Landesbeauftragte
fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

LDI NRW, Postfach 20 04 44, 40102 Dusseldorf

Joachim Lindenberg
Heubergstr. 1a
76228 Karlsruhe

lhre E-Mail vom 22.03.2024

Sehr geehrter Herr Lindenberg,

vielen Dank fur Ihre E-Mail vom 22. Marz 2024.

Im Anhang iibersende ich lhnen erneut die angeforderte Stellungnahme

der verantwortlichen Stelle zu lhrer Eingabe mit dem Aktenzeichen
23.75.1.2-5615/23.

Die verantwortliche Stelle hatte zum Zeitpunkt lhrer Beschwerde vom
04.08.2023 nach eigener Auskunft lediglich eine opportunistische

Transportverschliisselung implementiert. Sofern die empfangende Stelle
keine Transportverschliisselung unterstiitzt oder ein gezielter Angriff auf

dieses Verfahren erfolgt, hatte es in Einzelfallen zu einer
unverschlusselten Ubertragung kommen kénnen. Da allerdings

mittlerweile von allen gangigen Providern eine Transportverschlusselung

implementiert wird, ist die Eintrittswahrscheinlichkeit dieser Einzelfalle
als gering einzustufen. Dariiber hinaus méchte ich darauf hinweisen,
dass es sich bei der von lhnen durchgefiihrten Downgrade-Attacke um
eine von lhnen selbst bewusste Herbeifiihrung einer unverschlusselten
Ubermittlung Ihrer personenbezogenen Daten gehandelt hat. Weitere
Vorfalle dieser Art sind mir in Bezug auf die verantwortliche Stelle nicht
bekannt.

Nach meinem Hinweis hat die verantwortliche Stelle umgehend eine
obligatorische Transportverschlusselung eingefiihrt, sodass das
verbleibende Restrisiko mdglicher Einzelfalle einer unverschlisselten

Ubertragung nunmehr hinreichend adressiert ist.
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Hinsichtlich des von Ihnen vermuteten weiteren VerstoRes aufgrund Sl 2von 2
einer Nichtzustellung von E-Mails bei der Durchfuihrung einer
Downgrade-Attacke und der damit unterbundenen unverschliisselten
Ubertragung verweise ich auf mein Schreiben vom 19.03.2024, in
welchem dieser Punkt bereits adressiert wurde.

Mir liegen ferner keine Hinweise vor, dass die in der Stellungnahme der
verantwortlichen Stelle ausgefiihrte technische Umsetzung fur die
Passwortwiederherstellung nicht datenschutzkonform ausgestaltet ist.
Ein Aufgreifen dieses Punkts im Rahmen meiner aufsichtsrechtlichen
Tatigkeit ist daher nicht angezeigt.

Weiter erlaube ich mir, Sie darauf hinzuweisen, dass die LDI NRW als
Datenschutz-Aufsichtsbehorde, wie bereits mehrfach gerichtlich
festgestellt, unabhéngig ist und ihr aufsichtsbehérdliches Einschreiten
nach pflichtgemaem Ermessen — orientiert an dem Grundsatz der
VerhaltnismaRigkeit — entscheidet (Art. 77 a Verfassung fir das Land
Nordrhein-Westfalen, § 25 Abs. 2 DSG NRW). So hat eine
Beschwerdefiihrerin oder ein Beschwerdefihrer lediglich einen
Anspruch darauf, dass ihre/seine Eingabe entgegengenommen,
ermessensgerecht geprift sowie die Datenschutz-Grundverordnung bei
Bedarf ermessensgerecht durchgesetzt wird, nicht aber einen Anspruch
darauf, dass das von ihr/ihm angestrebte Ergebnis auch tatséchlich
herauskommt.

Rechtsbehelfsbelehrung

Gegen diesen Bescheid kénnen Sie innerhalb eines Monats Klage beim
Verwaltungsgericht Dusseldorf erheben.

Mit freundlichen Griiien
Im Auftraa
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Anforderung von Auskiinften nach Art. 58 Abs 1 lit. a DSGVO - Aktenzeichen T75.1.2-5615/23

Sehr geehrter | RN

bezugnehmend zu Ihrem Schreiben vom 28.09.2023 kommen wir hiermit Ihrer Anforderung der Auskunft nach
Art. 58 Abs. 1 lit. a DSGVO nach.

~wrr eine E-Mail zwecks Validierung

1. Im Fall einer Registrierun;
der angegebenen E-Mailac
a. Vorname Name
b. E-Mail-Adresse
Nach erfolgreicher Erstanmeldung sind im Portal, neben den bei der Registrierung angegebenen Daten
keine weiteren Daten ersichtlich. Infolge der vorgesehenen N ut/u. g jes Porfal': verwaltet der Nutzer,
durch sein eigenes Handeln (hochladen von Dateien/Dokumenten) oder durch den Empfang von
elektronischen Rechnungen Gesundheitsdaten.

(')

2. Das Risiko fir die Rechte und Freiheiten natirlicher Personen, welches mit dem Versand von E-Mails
durch das Portal Hnnprgﬂm ist d|S gering zu betrachten. ZJ m einen, durch die starke Begrenzung der
Daten auf ein minimales MaR, die in den durch das Portal versendeten E- F\/Ionls enfhalten sind (siehe
oben) und zum anderen erfolgt die Anmeldung an das Por '
zweistufiger Authentifizierung (2FA), welches der Nutzer ve
empfangen/verwalten zu kénnen.

> mittels
pﬂlchrend aktuvueren muss, um Dokumente

rta

3. Die onﬂgmation dﬁs v]aiICerVLﬂ WL irde zwischenzeitlich unter Embezug der Orientierungshilfe
zum Schut ) Daten bei Ubermittiung per E-Mail" (Kapltnl 4.2.1 res
fdd< Lrlord ris einer obllyatm ischen Transportverschlisselung (TLS erforderlich) an gepasst
4, erzeugt der Nutzer durch
e < - 3 g =ncleten E-Mail-
Adresse emef-uﬂall vv@] e an die angegebene E-Mail-Adresse /er<erdef wird. Mittels eines zeitlich
begrenzten, personlichen Links in der E-Ma ail gelangt der Nutzer auf eine Seite im Portal auf der er
seinen Wiederhersteflungscode eingeben muss. Nach erfolgter Eingabe des Wiederherstellungscodes
kann der Nutzer sein Passwort zurlcksetzen. Flr den Wiederherstellungscode stehen dem Nutzer zwei
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