Landesbeaufiragte
fir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

LDI NRW, Postfach 20 04 44, 40102 Diisseldorf

Joachim Lindenberg
Heubergstr. 1a
76228 Karlsruhe

lhre E-Mail vom 09.02.2023

Sehr geehrter Herr Lindenberg,
vielen Dank fir Ihre E-Mail vom 9. Februar 2024.

Im Anhang Ubersende ich lhnen die angeforderte Stellungnahme der
verantwortlichen Stelle zu Ihrer Eingabe mit dem Aktenzeichen
23.T5.1.2-5615/23.

Sie geben an, dass eine von lhnen simulierte Downgrade-Attacke nicht
erfolgreich gewesen sei. Die Nachricht sei daraufhin nicht tUbermittelt
worden. Dies stelle nach Ihrer Auffassung einen VerstoR gegen Art. 32
Abs. 2 DS-GVO dar, da die Kommunikation nicht gegen Verlust
geschutzt sei.

Ein solcher VerstoR ist an dieser Stelle nicht erkennbar. Bei dem von
Ihnen beschriebenen Szenario handelt es sich um einen gezielten
Angriff — wenn auch simuliert —, um die implementierte
Transportverschlisselung zu umgehen. Dabei soll der sendende E-
Mailserver durch Manipulation der Nachrichten dazu gebracht werden,
die Inhalte unverschlisselt zu Ubertragen.

Entsprechend der datenschutzrechtlichen Vorgaben setzt die
verantwortliche Stelle nach eigenen Angaben jedoch eine obligatorische
Transportverschlisselung ein. Diese unterbindet korrekterweise den
unverschlisselten Versand, der mit einem Erfolg des Angriffs
einhergehen wirde.

Daruber hinaus fiinren Sie aus, dass eine obligatorische
Transportverschlisselung fiir den konkreten Fall nicht ausreichen
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wirde, da eine Verarbeitung besonderer Kategorien
personenbezogener Daten gemal Art. 9 DS-GVO vorliegen wirde. Der
Stellungnahme der verantwortlichen Stelle ist jedoch zu entnehmen,
dass fur die Verwaltung der Dokumente und Rechnungen das Portal
genutzt wiirde, sodass kein Versand von Gesundheitsdaten per E-Mail
erfolge. Sofern das Portal fur die Verwaltung von Dokumenten genutzt
werden soll, sei flr das Zuriicksetzen des Passworts die Einrichtung
eines zweiten Faktors erforderlich, sodass auch in diesem Fall ein
Abfangen der E-Mail fur einen unberechtigten Zugriff auf die Daten nicht
ausreichend ist.

Ein weiteres Aufgreifen der von Ihnen neu aufgeworfenen
Beschwerdepunkte ist daher nicht angezeigt, sodass ich den Vorgang —
vorbehaltlich neuer Aspekte in dem Sachverhalt — in meiner
Zustandigkeit weiterhin als abgeschlossen betrachte.

Mit freundlichen Griif3en
Im Auftrag
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Anforderung von Auskiinften nach Art. 58 Abs 1 lit. a DSGVO - Aktenzeichen 75.1.2-5615/23

Sehr geehrter NI

bezugnehmend zu lhrem Schreiben vom 28.09.2023 kommen wir hiermit Ihrer Anforderung der Auskunft nach
Art. 58 Abs. 1 lit. a DSGVO nach.

1. Im Fall einer Registrierung beim Portal v de wird eine E-Mail zwecks Validierung

der angegebenen E-Mailadresse mit folgenden Kategorien verschickt:

a. Vorname Name

b. E-Mail-Adresse
Nach erfolgreicher Erstanmeldung sind im Portal, neben den bei der Registrierung angegebenen Daten
keine weiteren Daten ersichtlich. Infolge der vorgesehenen Nutzung des Portals verwaltet der Nutzer,
durch sein eigenes Handeln (hochladen von Dateien/Dokumenten) oder durch den Empfang von
elektronischen Rechnungen Gesundheitsdaten.

2. Das Risiko fur die Rechte und Freiheiten natlrlicher Personen, weiches mit dem Versand von E-Mails
durch das Portal einhergeht, ist als gering zu betrachten. Zum einen, durch die starke Begrenzung der
Daten auf ein minimales MaR, die in den durch das Portal versendeten E-Mails enthalten sind (siehe
oben) und zum anderer erfolgt die Anmeldung an das Portal www einfach-einreichen.de mittels

zweistufiger Authentifizierung (2FA), welches der Nutzer verpflichtend ektivieren muss, um Dokumente
empfangen/verwalten zu kénnen.

3. Die Konfiguration des Mailservers wurde zwischenzeitlich unter Einbezug der Orientierungshilfe
"Malinahmen zum Schiutz personenbezogenar Daten bei Ubermittiung per E-Mail" (Kapitel 4.2.1 resp.

5.1.), auf das Erfordernis einer obligatorischen Transportverschlisselung (TLS erforderlich) angepasst.

4. FUr das Zurlcksetzen des Passworts flir das Portal vaww.einfach-einreichen.de erzeugt der Nutzer durch
Auswahl der Option “Passwort vergessen” und Eingabe seiner fur den Zugang verwendeten E-Mail-
Adresse eine E-Mail, welche an die angegebene E-Mail-Adresse versendet wird. Mittels eines zeitlich
begrenzten, personlichen Links in der E-Mail gelangt der Nutzer auf eine Seite im Portal auf der er
seinen Wiederherstellungscode eingeben muss. Nach erfolgter Eingabe des Wiederherstellungscodes
kann der Nutzer sein Passwort zurlcksetzen. Flr den Wiederherstellungscode stehen dem Nutzer zwei
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