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serrerr Mleldung nach dem Hinweisgeberschutzgesetz

ner Weiteres Vorgehen — Abgabe des Verfahrens an die Landesbeauftragte flr Datenschutz
Schleswig-Holstein (Unabhangige Landeszentrum fir Datenschuiz)

Sehr geehrter Herr Lindenberg,

haben Sie vielen Dank flr thre Nachricht vom 23. Februar 2024. Wie angekilindigt, beab-
sichtige ich, das Verfahren gemanR § 29 Absatz 2 Nummer 4 HinSchG zwecks weiterer Un-
tersuchungen an die Landesbeauftragte flir Datenschufz Schleswig-Holstein (Unabhangige

Landeszentrum fir Datenschutz) abzugeben.

Bitte beachten Sie dazu folgende Hinweise:

Die externe Meldestelle des Bundes wahrt die Vertraulichkeit der Identitidt der hinweisge-
benden Person (§ 8 Absatz 1 Nummer 1 HinSchG), also die Vertrauilichkeit threr Identitat.
Dies betrifft auch sonstige Umstande, die Riickschlisse auf die Identitat der hinweisgeben-
den Person erlauben. Anderen Behorden, an die wir ein Verfahren zwecks weiterer Unter-
suchungen gemal § 29 Absatz 2 Nummer 4 HinSchG abgeben (z.B. eine Aufsichtsbe-
horde), bringen wir deshalb in einem ersten Schritt nur eine anonymisierte und umformu-
lierte Textfassung der Meldung zur Kenntnis. Beachten Sie aber bitte, dass die M&glichkeit

besteht, dass wir Informationen Gber die Identitat einer hinweisgebenden Person oder {iber
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sonstige Umstande, die Rickschlisse auf die Identitit dieser Person erlauben, an die an-
deren Behorden weitergeben missen, wenn diese das anordnen (§ 9 Absatz 2 Nummer 2
HinSchG). Die Akten der anderen Behoérden kénnen der Akteneinsicht unterliegen, so dass
mit dem Sachverhalt vertrauten Personen auf diesem Weg Riickschliisse auf die Identitat
der hinweisgebenden Person mdglich sein kdnnen. Bei entsprechender Gestaltung des
Sachverhalts ist es auch nicht ausgeschlossen, dass bei dem betroffenen Beschéaftigungs-
geber schon dann Riickschlisse auf die Identitat der hinweisgebenden Person maoglich

sind, wenn dort bekannt wird, dass Aufsichtsmaftnahmen eingeleitet worden sind.

Die externe Meldestelle des Bundes ist zudem zum Schutz der Personen verpflichtet, die
Gegenstand einer Meldung sind. Daher kdnnte die Landesbeauftragte fiir Datenschutz
Schieswig-Holstein durch uns zum Sachverhalt zunachst folgendermalien informiert wer-

den:

.Eine hinweisgebende Person hat sich mit einer Meldung an die externe Meldestelle
des Bundes gewandt. Gegenstand der Meldung ist der Betreiber eines Rechenzent-
rums in threm Zustandigkeitsbereich (im Folgenden: Betreiber). Die Meldung betrifft

mogliche Verstdlie gegen die Datenschutz-Grundverordnung (DSGVO).

Die externe Meldestelle des Bundes hat bereits gemaf § 29 Absatz 1 Satz 1, Ab-
satz 2 Nummer 1 HinSchG Kontakt zu dem Betreiber aufgenommen und ihn um
Auskunft zu den in der Meldung angesprochenen Punkten gebeten. Der Betreiber
hat zu diesen Punkten Stellung genommen. Die hinweisgebende Person hatte Gele-
genheit, auf die Stellungnahme des Betreibers zu erwidern. Demnach stellt sich der

Sachverhalt folgendermalen dar:

1. Die hinweisgebende Person nimmt in der Meldung unter anderem Bezug auf
zwei Prifberichte zu einem Projekt (Projekt 1), in denen — zum Teil schwerwie-
gende — Mangel festgestellt wurden (Berichte a und b). Der Betreiber wurde um
Auskunft gebeten, ob diese Mangel inzwischen behoben wurden und, wenn ja,

wie die Behebung der Mangel erfolgte.

Der Betreiber teilt zu Bericht a mit, dass der Bericht zum Teil auf vom Auditor un-
vollstandig erhobenen Sachverhalten basiere und dass folglich die daraus abge-
leiteten Ergebnisse fehlerbehaftet gewesen seien. Ursachlich hierflr sei gewe-

sen, dass — entgegen allen Gepflogenheiten im Rahmen eines Audit — der Audi-
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tor vor der Finalisierung des Berichts keinerlei Abstimmung zur sachlichen Rich-
tigkeit der von ihm zugrunde gelegten Faktenbasis auf Basis eines Berichtsent-
wurfes mit dem Betreiber durchgefiihrt habe. Der Betreiber habe nach Kennt-
niserlangung des finalen Berichts gegeniiber dem Auftraggeber des Projekts wie
auch gegeniber einer weiteren an dem Projekt beteiligten Stelle entsprechende
Stellungnahmen erstellt, um den Sachverhalt richtig zu stellen. Zudem betrafen
nicht alle Prifpunkte dieses Audit die Verantwortungssphare des Betreibers. Die
den Betreiber auf Basis des korrekten Sachverhaltes betreffenden Feststellun-
gen seien bis Mitte 2022 vollstandig und abschiieend bearbeitet worden, und
die Umsetzung sei dem Auftraggeber sowie der weiteren an dem Projekt betei-

ligten Stelle berichtet worden.

Zu Bericht b teilt der Betreiber mit, dieser nachfolgend durchgefiihrte PEN-Test
enthalte Feststellungen, welche insbesondere die Auftragsiage zur Modernisie-
rung eingesetzter technischer Komponenten betrafen — insoweit sei der Betrei-
ber als Auftragsverarbeiter an explizite Vorgaben seiner Auftraggeber gebunden
— sowie Feststellungen, welche die weitere Optimierung der Konfiguration und
der Abldufe beim Betrieb des in Rede stehenden Verfahrens betréfen. Insoweit
beschrieben die Feststellungen das Erfordernis der Weiterentwicklung der be-
triebsrelevanten IT zutreffend als einen kontinuierlichen Prozess zur Anpassung
an gestiegene Anforderungen, an die technische Entwicklung und an die sich
verandernde Risikosituation. Dieser Anpassungs- und Weiterentwicklungspro-

zess sei origindrer Bestandteil eines jeden Verfahrensbetriebs.

Die hinweisgebende Person erwidert, dass sich diese Angaben nicht mit dem
deckten, was die weitere an dem Projekt beteiligte Stelle in einem von der hin-
weisgebenden Person angestrengten Beschwerdeverfahren der fir diese Stelle
zustandigen Datenschutzaufsichtsbehdrde mitgeteilt habe. Demnach habe die
weitere an dem Projekt beteiligte Stelle dem Betreiber im Mai 2022 eine Frist zur
Behebung der Mangel bis zum 1. November 2022 gesetzt. Im November 2022
sei eine Rickmeldung des Betreibers zur Behebung der Mangel erfolgt. Ein
Grol3teil der Mangel sei behoben worden. Flr die verbliebenen Mangel sei ein
Sachstand sowie ein Umsetzungsplan zur Behebung der Mangel angegeben
und Fristverlangerung bis zum 31. Januar 2023 erbeten worden. Die weitere an
dem Projekt beteiligte Stelle habe eine dringende Empfehlung zur unmittelbaren

Beseitigung der Mangel ausgesprochen.
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Dazu, dass der Betreiber als Auftragsverarbeiter an explizite Vorgaben seiner
Auftraggeber gebunden sei, erwidert die hinweisgebende Person, dass sich dies
nicht mit der Wirklichkeit decke. In aller Regel gaben in Deutschiand die Auf-
tragsverarbeiter und nicht der Verantwortliche den Vertrag vor. Dass der Betrei-

ber Risiken ernsthehme, kdénne die hinweisgebende Person nicht bestéatigen.

Die hinweisgebende Person teilt weiter mit, dass sie im Transparenzportal eines
Auftraggebers des Betreibers keinen Vertrag zur Auftragsverarbeitung geman
Artikel 28 DSGVO finden kdnne. Der Betreiber wurde um Auskunft gebeten, ob

ein solcher Vertrag besteht.

Der Betreiber teilt hierzu mit, dass der Auftraggeber entscheide, welche Doku-
mente er in das von ihm verantwortete Transparenzportal einstelle. Insofern
konne der Betreiber zu diesem Aspekt nicht Stellung nehmen. Zur Klarstellung
weise er aber darauf hin, dass Artikel 28 DSGVO keinen Auftragsverarbeitungs-
vertrag in der Form eines separaten Dokuments mit der Bezeichnung ,Auf-
tragsverarbeitungsvertrag” fordere; Artikel 28 DSGVO fordere vielmehr, dass die
fur die Auftragsverarbeitung mafdgeblichen datenschutzrechtlichen Regelungen
vertraglich zwischen dem Verantwortlichen und dem Auftragsverarbeiter verein-
bart werden. Der Standardvertrag des Betreibers inkiusive seiner Anlagen, ins-
besondere der Vertragsbedingungen Auftragsverarbeitung als Bestandteil der
Allgemeinen Vertragsbedingungen des Betreibers, sei zugleich Leistungs- bzw.
Hauptvertrag und Auftragsverarbeitungsvertrag. Der Standardvertrag des Betrei-
bers entspreche inhaltlich vollumfanglich den Anforderungen der DSGVO, was
auch von der fir den Betreiber zustandigen Datenschutzaufsicht anerkannt
werde. Ein gesondertes Vertragsdokument ,Auftragsverarbeitungsvertrag” erlib-

rige sich daher.

Die hinweisgebende Person erwidert, die Vertragsbedingungen Auftragsverar-
beitung des Betreibers erflliten die Mindestanforderungen aus Artikel 28 Ab-
saiz 3 Buchstabe ¢ DSGVO nicht. Nach Kenntnis der hinweisgebenden Person
existierten daneben sogenannte Security Service Level Agreements. Diese ent-
hielten ebenfalls lediglich Absichtserklarungen und keine konkreten technischen

und organisatorischen Mafinahmen.
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3. Die hinweisgebende Person aulert die Vermutung, dass kein Verzeichnis von

Verarbeitungstatigkeiten (Artikel 30 DSGVO) bestehe. Der Betreiber wurde um

Auskunft gebeten, ob ein solches Verzeichnis besteht.

Der Betreiber weist hierzu zunachst darauf hin, dass es ein Verzeichnis von Ver-
arbeitungstatigkeiten (VVT) sowohl gemal Artikel 30 Absatz 1 DSGVO als auch
gemal Artikel 30 Absatz 2 DSGVO gebe. Ersteres habe der Verantwortliche (der
Auftraggeber bzw. Kunde des Betreibers) zu erstelien, und insoweit sei dem Be-
treiber eine Auskunft nicht moglich. Das vom Betreiber als Auftragsverarbeiter
gemal Artikel 30 Absatz 2 DSGVO zu erstellende VVT liege vor.

Die hinweisgebende Person weist in ihrer Erwiderung darauf hin, dass der Be-

treiber das VVT nicht vorgelegt hat.

Schliefdlich macht die hinweisgebende Person aligemein Bedenken hinsichtlich
der Sicherheit eines weiteren Projekts (Projekt 2) geltend. Hierzu wurde dem Be-

treiber Gelegenheit zur Stellungnahme gegeben.

Der Betreiber hat hierzu mitgeteilt, dass es ihm nicht méglich sei, zu einer derart
pauschalen und unsubstantiierten Geltendmachung von ,Bedenken hinsichtlich
der Sicherheit” Stellung zu nehmen. Dessen ungeachtet weise er darauf hin,
dass er IT-Verfahren grundsatzlich auf Basis eines BSI-Grundschutz-konformen
Sicherheitskonzepts betreibe. Erganzend verweise er auf die ihm durch das Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) erteilten ISO 27001-Zertifi-

kate auf der Basis von IT-Grundschutz.

Die hinweisgebende Person erwidert, die Antwort des Betreibers sei irrefliihrend.
Die Rechenzentren des Betreibers seien zertifiziert, und das auf niedrigstem Ni-
veau. Dass ein dort betriebenes Verfahren im Sinne von Anwendungssoftware

zertifiziert sei, sie ihr nicht bekannt.

ich rege an, die Angaben des Betreibers zu den oben angesprochenen Punkten zu

Uberprifen, um sie gegebenenfalls zu bestatigen.”

Die Angaben zur Identitat des betroffenen Betreibers und zu den betroffenen Projekten wird
die externe Meldestelle des Bundes der Landesbeauftragten fir Datenschutz Schieswig-
Holstein auf Anforderung tbermitteln (§ 9 Absatz 4 Nummer 3 und 5 HinSchG).



SETESVONG  Sje kdnnen Vorschlage flr alternative Formulierungen machen, falls lhnen die obige Sach-
verhaltsschilderung hinsichtlich Ihrer AuRerungen nicht zutreffend erscheint oder Sie der
Ansicht sind, dass andere Formulierungen besser geeignet sind, um lhre Identitat zu schiit-

zZen.

Sie erhalten Gelegenheit, sich zu den genannten Gesichtspunkten bis zum

27. Mai 2024

zu aufdern.

Mit freundlichen Grifken

Im Auftrag



