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Datenschutz in der Telekommunikation

Sehr geehrte Frau | NG,

In Ihrer Akte ist kein weiterer Schriftverkehr mit der Telekom gespeichert. Ich habe ent-
sprechend Ihrem Hilfsantrag die vollstandige Akte als Kopie beigefiigt und betrachte damit
lhren Antrag nach Art. 15 Abs. 1 DSGVO als erfiillt.

Im Sinne einer transparenten und serviceorientierten Bearbeitung iibersende ich zudem
die Anlage 5 aus dem Jour Fixe Telekommunikation vom 3. Marz 2022, aus der sich die we-
sentlichen Grundsatze der Validierung von E-Mails ergeben.

Mit freundlichen GriiRen
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Validierung von E-Mail-
Adressen

Jour fixe Telekommunikation, 3. Marz 2022

Dipl.-Ing. BfDI, Ref. 24




Warum Validieren?
Problemfeld

* Neukunden erhalten Informationen per E-Mail, ohne dass die Korrektheit der E-Mail-Adresse gepriift
wurde. Bei der Erfassung einer E-Mail-Adresse kdnnen jedoch Fehler gemacht werden.

* Die E-Mail-Adressen von Altkunden sind oft nicht iiberpriift worden. Wenn es einen Anlass gibt, einem
Kunden eine E-Mail zu libersenden, kdnnte ein Dritter die E-Mail erhalten.

* Die Ubermittlung personenbezogener Daten an Dritte durch fehlerhafte E-Mail-Adressen soll
verhindert werden.
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Was sollte bei der Validierung verhindert werden?
= Risiken

* Eine fehlerhaft erfasste E-Mail-Adresse wird erfolgreich validiert.

* Einunberechtigter Dritter kann seine eigene E-Mail-Adresse erfolgreich validieren lassen, eventuell
mit Kenntnis einiger Daten des Kunden.

* DerValidierungsprozess ist so gestaltet, dass sich Kunden an eine unsichere Eingabe von Daten oder
Passwdrtern in verlinkte Webseiten gewShnen und damit Angriffe durch Phishing-Mails begiinstigt
werden.
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Wie soll die Validierung durchgefiihrt werden?
= Umsetzung

1. Schritt: Nennung/Eingabe der E-Mail-Adresse durch Kunden nach Authentifikation (z.B. Neukunde
beiVertragsabschluss, Kunde im Online-Kundencenter, verifizierter Kunde bei Hotline,..} -> E-Mail-
Adresse ist entweder korrekt oder fehlerhaft, nicht aber manipuliert.

2. Schritt: Versenden einer Test-Mail an die E-Mail-Adresse mit einem Geheimnis.

3. Schritt: Eingabe oder Nennung des libermittelten Geheimnisses im Online-Kundencenter, Gesprach
mit Kundenhotline (nach Authentifikation} 0.3.

oder

2. Schritt: Versenden einer Test-Mail an die E-Mail-Adresse mit einem speziellen Link zu einem
Internetformular zur Eingabe eines Geheimnisses.

3. Schritt: Eingabe des Geheimnisses, das von der Kundenhotline (nach Authentifikation} genannt
wurde, per Brief oder SMS libermittelt wurde, im Online-Kundencenter angezeigt wird 0.4. in das
verlinkte Internetformular.
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Wie soll die Validierung durchgefiihrt werden?
* Umsetzung (Fortsetzung)

» Esistdarauf zu achten, dass

— bei einem fehlerhaften Versand ein Dritter keine Bestatigung erteilen kann,

- im 3. Schritt keine Manipulation méglich ist,

- die Gliltigkeit von Links oder TANs mdglichst kurz gewahlt wird,

~ ein Link zur Verifikation der zu priifenden E-Mail-Adresse eindeutig zuzuordnen ist,
- keinesensiblen Daten in einem Link abgefragt werden und

- derVorgang fiir den Kunden transparent ist.
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Wie soll die Validierung nicht umgesetzt werden?
= Verfahren, die nicht empfohlen werden.

» Eindirekter Link in einer E-Mail in das Online-Kundencenter:

- Link kénnte auch gefalscht sein (Phishing}. Kunden sollen sich nicht daran gewéhnen, einen Link aus
einer E-Mail anzuklicken und dann Benutzernamen und Passwort einzugeben.

* Eine Ubernahme einer nicht verifizierten, aber in der Vergangenheit genutzten E-Mail-Adresse:

— Es wiirde eine umfangreiche manuelle Analyse erfordern, um zu priifen, ob diese sicher dem Kunden
zugeordnet werden kann. Eine ausreichende Priifung mit automatisierten Regeln erscheint nicht
praktikabel.
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Was kann nicht erreicht werden?

Die Grenzen des Verfahrens

E-Mails werden im glinstigsten Fall mit einer Transport-Verschliisselung gesichert. Fiir besonders
sensible Informationen wére eine Ende-zu-Ende Verschliisselung erforderlich.!

Die Absende-Adresse einer E-Mail kann gefalscht werden.
Ein Kunde kann seine E-Mail-Adresse wechseln, ohne dariiber zu informieren.

E-Mail-Accounts kdnnten auch mehreren Personen zuganglich sein (Urlaubsvertretung, Familie}.

1 Siehe: Orientierungshilfe der DSK ,MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per
E-Mail“
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