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s Datenschutz im Zusammenhang mit der Ubermittlung von Corona-Téstergebnissen
Ihre Eingabe vom 4. Oktober 2022 und unser Schreiben vom 3. April 2023
Datenschutzaufsichtsbehordliches Verfahren

Sehr geehrter Herr Lindenberg,

dass wir Ihnen erst heute, das Ergebnis unserer datenschutzrechtlichen Prifung mit-
teilen kdnnen, bitten wir zu entschuldigen. Wir haben einen Verstol? gegen die Anfor-
derungen des technischen und organisatorischen Datenschutzes nach Artikel 25 Ab-
satz und Artikel 32 Absatz 1 Buchstabe a der Datenschutz-Grundverordnung (fol-
gend: DS-GVO) durch die Beschwerdegegnerin der ||| G festoc-
stellt und eine Verwarnung geman Artikel 58 Absatz 2 Buchstabe b DS-GVO gegen
diese ausgesprochen.

Im Einzelnen:

I Zum Sachverhalt

Die I Bcschwerdegegnerin), G
I =ttc bis I i» \hrem Angebot, Tests auf das Coronavirus
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Die Informationen bei Erhebung von personenbezogenen Daten nach Artikel 13 DS-GVO konnen unserer Homepage entnommen werden
(https://www.baden-wuerttemberg. datenschutz.de/datenschutz/).




SARS-CoV-2 durchzufithren. Sie haben sich als Beschwerdefiihrer mehrmals von
der Beschwerdegegnerin auf das Coronavirus SARS-CoV-2 testen lassen. Nach den
durchgefihrten Tests, haben Sie von der Beschwerdegegnerin das Testergebnis in
einem PDF-Dokument per E-Mail erhalten, wobei Ihr Geburtsdatum, als Passwort
diente. Dieses Passwort haben Sie als Kunde separat bei der Anmeldung erfahren.
Far die Verarbeitung der Testdaten setzte die Beschwerdegegnerin Cloud-Dienste
des Dienstleisters ,No-Q GmbH* ein. Nach den Angaben der Beschwerdegegnerin
wurde das Testergebnis verschliisselt tibermittelt und fiir die Kunden nur tiber deren
personlichen E-Mail-Account zugénglich. Die Beschwerdegegnerin hat fiir die Kun-
den, die keine digitale Anmeldung vor Ort wiinschten, die Mitteilung des Testergeb-
nisses in Papierform vorgesehen.

Nach der telefonischen Kontaktaufnahme der Beschwerdegegnerin mit Ihnen, hatten
Sie ihr mitgeteilt, dass Sie die Testergebnisse in Papierform nicht wollten, weil es
lhnen um das Problem der Verschliisselung von Datenverarbeitungen als Grundsatz-
thematik in Deutschland ginge, und dass ein Geburtsdatum nicht als Passwort die-
nen dirfe.

Sie vertreten die Auffassung, dass ein Geburtsdatum leicht zu erraten oder agf. be-
kannt sei und dies damit ein unzureichendes Passwort fiir den Schutz eines PDF-
Dokuments mit dem Testergebnis sei, was per E-Mail ohne Transportverschliisse-
lung versandt wurde. Die Anforderungen des Artikels 32 DS-GVO seien damit nicht
erfllt. Ferner haben Sie ausgefiihrt, dass der von der Beschwerdegegnerin einge-

_setzte Dienstleister No-Q GmbH keine fir den E-Mail-Versand qualifizierte Transport-
verschlusselung eingesetzt habe, was Sie mit einer von Ihnen verwendeten speziel-
len E-Mail-Adresse haben feststellen kénnen.

Die Beschwerdegegnerin tragt vor, dass sie in Anbetracht der hohen Sicherheitsan-
forderungen fiir die Verarbeitung der Testergebnisse tber das das Coronavirus
SARS-CoV-2 einen professionellen No-Q GmbH gewzhlt habe, dessen bereitge-
stellte Cloud-Dienste die Moglichkeit der Verschliisselung vorsehe. Fiir die Ubermitt-
lung der Testergebnisse mit dem passwortgeschiitzten PDF-Dokument habe man
sich wegen der Umsetzbarkeit im Alltag entschieden.

Il Rechtliche Bewertung

Es liegt ein VerstoR gegen den einzuhaltenden Stand der Technik nach Artikel 25
Absatz 1, 32 Absatz 1 Buchstabe a DS-GVO vor, da die Beschwerdegegnerin als




Verantwortliche die Testergebnisse der Corona-Tests in mit einem schwachen Pass-
wort geschiitzten PDF-Dokument per E-Mail versandt hat. Darin liegt eine Verletzung
des Grundsatzes der Vertraulichkeit und Integritat nach Artikel 5 Absatz 1 Buchstabe
f DS-GVO.

1. Datenschutzrechtliche Verantwortlichkeit

Die Beschwerdegegnerin betreibt ||| N U d hat Tests auf das
Coronavirus SARS-CoV-2 in eigener datenschutzrechtlicher Verantwortung nach Ar-
tikel 4 Nummer 7 DS-GVO angeboten. Dabei hat sie tiber die Zwecke und Mittel der
Verarbeitung personenbezogener Daten entschieden und den Auftragsverarbeiter V
,No-Q GmbH" nach Artikel 28 DS-GVO fur die durchgefiuhrten Testungen und Mittei-
lung der Testergebnisse Coronavirus SARS-CoV-2 eingesetzt.

2. Technische und Organisatorische MaRnahmen

a. Zu bericksichtigende MaRnahmen zum Schutz personenbezogener Daten bei der
Ubermittlung per E-Mail

Im Bereich des E-Mail-Versands und -Empfangs gibt es verschiedene Méglichkeiten
der Verschlusselung. Ohne Verschlisselung kénnen auch beteiligte Dienstleister o-
der Angreifer auf dem Transportweg tiber das Internet mithéren oder nach Versand

bzw. Empfang auf die E-Mails zugreifen und die Inhalte, die Absender und Empfan-

ger erkennen. '

Mit der Transportverschlisselung wird die laufende Kommunikation verschlisselt,
also temporar auf dem Transportweg bzw. auf allen Zwischenschritten beim Trans-
port, der sich ber mehrere E-Mail-Server erstrecken kann. Die beteiligten E-Mail-
Dienstanbieter oder erfolgreiche Angreifer auf jedem der beteiligten E-Mail-Server
kénnten den Inhalt einer solchen E-Mail dennoch vollstandig zur Kenntnis nehmen,
da nur der Transportweg geschitzt ist und der Inhalt bei den E-Mail-Dienstanbietern
im Klartext vorliegt. Ob eine Transportverschlusselung zum Einsatz kommt und die
Wahl des notwendigen Verschllisselungsverfahrens, unterliegt der technischen Aus-
handlung zwischen den beteiligten E-Mail-Servern. Entscheidend ist die Frage, ob
eine Transportverschlisselung zustande kommt:

o Bei der opportunistischen Transportverschliisselung versuchen die beteilig-
ten E-Mail-Server (Sender und Empfanger), eine verschlisselte Verbindung




aufzubauen. Wenn beide die Verschlisselung unterstiitzen, wird auf eine
“verschlisselte Verbindung gewechselt und die Ubermittiung erfolgt ver-
schlusselt. Wenn keine Verschlisselung zustande kommt, wird die E-Mail
ohne Transportverschliisselung zugestellt.

e Eine héhere Sicherheit bietet die obligatorische Transportverschliisselung:
Wenn keine Verschlisselung zustande kommt, lehnt der E-Mail-Server, der
die obligatorische Transportverschlisselung erfordert (also Sender oder
Empfanger), die weitere Ubermittiung ab. Die E-Mail ist in dieser Konstella-
tion nicht zustellbar.

e Bei der qualifizierten Transportverschliisselung prifen Sender und/oder
Empfanger zusatzlich, ob es sich bei der Gegenseite tatsachlich um die rich-
tige Gegenseite handelt. Andernfalls wird die Zustellung abgebrochen und
die E-Mail ist nicht zustellbar.

Die Mehrheit der E-Mail-Dienstanbieter verwendet heutzutage eine opportunistische
Transportverschlisselung. Das bedeutet in der Praxis, dass zwar meistens eine
Transportverschliisselung zustande kommt, aber die Zustellung Vorrang vor der Si-
cherheit hat und im Zweifel die Transportverschllsselung vor der Zustellbarkeit zu-
rucktritt.

Demgegeniiber verschliisselt eine Inhalts- bzw. Ende-zu-Ende-Verschliusselung Teile
oder alle Inhalte einer E-Mail. Dies geschieht unabhangig vom Transportweg und von
der Transportverschlisselung. Der Vorteil ist, dass die so verschlusselten Inhalte
auch vor Einblicken der beteiligten E-Mail-Dienstanbieter oder erfolgreichen Angreifer
auf die E-Mail-Konten geschitzt sind. Solche Angriffe, z. B. mittels Phishing, kom-
men haufig vor. Allerdings kdnnen mit Inhalts- oder Ende-zu-Ende-Verschliusselung
nur die Inhalte der E-Mail selbst verschlisselt werden, nicht die Metadaten insbeson-
dere Uiber die Sender und Empfanger. Zudem erfordert es eine technische Unterstit-
zuhg durch die Sender und Empfanger und nicht nur der im Hintergrund beteiligten
E-Mail-Dienstanbieter.

¢ Eine einfache Inhalts-Verschliisselung kann z.B. mittels verschliisselter PDF-
Dateien erfolgen. Dann ist der Austausch der Passworter auf einem gesicher-
ten Kanal notwendig. Dies erfordert besondere Sicherheitsvorkehrungen bei
der Auswahl und der Ubermittlung der Passworter. Sind die Passworter nur
einfach aufgebaut, kénnen Angreifer mit Zugang zu der Datei alle Passwortva-
rianten automatisiert ausprobieren und so in kurzer Zeit den Zugriff auf die Da-
ten vornehmen.




e Bei fortschrittlicheren Verfahren der Ende-zu-Ende-Verschlisselung mittels
sog. asymmetrischer Verschliisselung (z.B. nach dem Internet-Standard
RFC 4880) ist kein Austausch eines Klartext-Passworts noétig. Der Austausch
der notwendigen Schlisseldateien kann auch uber einen &ffentlichen und voll-
kommen ungesicherten Kanal erfolgen, und die nachfolgende Verschliisse-
lung ist trotzdem sicher. Eine solche Verschliisselung ist die sicherste Form
der Verschlusselung.

b. Versand der Testergebnisse als PDF-Dokument mit dem Geburtsdatum als Pass-
wort per E-Mail

Die Beschwerdegegnerin verwendete fiir die Ubermittlung der Testergebnisse ein E-
Mail-System, das die opportunistische Transportverschliisselung vorsah. Fiir die In-
haltsverschliisselung hat die Beschwerdegegnerin PDF-Dateien verwendet, die mit
dem Geburtsdatum den der Testperson als Passwort dem Schutz des Dokuments
dienten.

Es handelt sich bei den Testergebnissen iber das Coronavirus SARS-CoV-2 um be-
sondere Kategorien personenbezogener Daten — namentlich Gesundheitsdaten —
nach Artikel 9 Absatz 1 und Artikel 4 Nummer 15 DS-GVO. Mit der Verarbeitung be-
sonderer Kategorien personenbezogener Daten nach der DS-GVO geht die Vermu-
tung einher, dass ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Perso-
nen besteht. Daher gelten hohe Schutz- und Vertrauensanforderungen fiir die umzu-
setzenden technischen und organisatorischen MaRnahmen. Nach Artikel 32 Absatz 1
Buchstabe a DS-GVO sind die Testergebnisse tiber das Coronavirus SARS-CoV-2
daher wirksam verschliisselt zu tbermitteln und ein angemessener Schutz vor und
nach der Ubermittlung ber den eigentlichen Transportweg vorzusehen. Demnach
war der von der Beschwerdegegnerin eingesetzte Auftragsverarbeiter im Sinne des
Artikels 28 Absatz 3 DS-GVO derart anzuweisen, dass die Ubermittlung der Tester-
gebnisse dem hohen Schutz- und Vertrauensniveau angemessen verschliisselt zu
erfolgen hat.

Die Ubermittlung eines passwortgeschiitzten PDF-Dokumentes mit den Testergeb-
nissen per E-Mail stellt keinen ausreichenden Schutz dar, denn ein sechsstelliges
Geburtsdatum als ,Passwort" ist ein unzureichender Schutz: Bei Geburtsdaten erge-
ben sich somit alle Tage zwischen dem 01.01.00 und dem 31.12.99 und damit
36.524 mogliche Geburtstage als Kombinationsméglichkeiten als infrage kommende
Passworte. Bei einer freien Wahl eines sechsstelligen Zahlencodes von 000000 bis
999999 waren es eine Million mégliche Passworte. Beides stellt fiir computerge-
stitzte Methoden kein zeitliches Hindernis dar, um einen Zugang zu erlangen, da




moderne ,Passwort-Cracking-Programme* auf handelsiiblichen Computern fur das
Ausprobieren einer Million Passworter nur wenige Sekunden bendtigen.

c. Einzuhaltender Stand der Technik fiir die Ubermittiung der Testergebnisse uber
eine E-Mail

Als verantwortliche Stelle ist die Beschwerdegegnerin gesetzlich gehalten, selbst und
Uber den Auftragsverarbeiter, die mit der Verarbeitung der Testergebnisse verbunde-
nen hohen Risiken hinreichend zu mindei'n, vgl. Artikel 24 und Artikel 25 DS-GVO.
Die Beschwerdegegnerin muss hierbei Art, Umfang, Umsténde und Zwecke ihrer
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere der
Risiken fur die Rechte und Freiheiten natirlicher Personen beriicksichtigen, vgl. -
hierzu den Erwagungsgrund 75 zur DS-GVO. Entsprechend sind infolge dieser Be-
wertung die technischen und organisatorischen Anforderungen fiir die sichere Uber-
mittelung von Gesundheitsdaten per E-Mail festzustellen, vgl. hierzu die Orientie-
rungshilfe der Datenschutzkonferenz der unabhéngigen deutschen Datenschutzauf-
sichtsbehérden des Bundes und der Lander vom 27. Mai 2021, Seite 2 und 6 unter
,4.2.2. Versand von E-Mail-Nachrichten bei hohem Risiko®, abrufbar unter:
https://ifdi-bw.de/dsk-oh-email.

Damit die Transportverschliisselung schitzend wirken kann, haben sowohl der E-
Mail-Ausgangsserver der Beschwerdegegnerin als Senderin, wie auch der E-Mail-
Eingangsserver des Empfangers die ausreichenden technischen MalRnahmen durch-
zufuhren. Dabei liegt zwar die Verantwortung fur den sicheren Versand der E-Mail
bei dem Sender und gleichzeitig ist der Empfanger gehalten die technischen Voraus-
setzungen fur einen sicheren Empfang der E-Mail vorzusehen. Wenn die Beschwer-
degegnerin die obligatorische oder qualifizierte Transportverschliisselung durchge-
fuhrt hatte, ware es nicht moglich gewesen, lhnen das Testergebnis per E-Mail zu
tbermitteln. Insofern steht Ihr eigener Beitrag im Sinne eines Selbstdatenschutzes in
Frage, zumal Sie die Mitteilung des Testergebnisses in Papierform nicht wiinschten.
Bei der Abwagung Uber die Zulassigkeit der durchgefiihrten technischen Malinah-
men ist auch zu bewerten, welche Folgen eine obligatorische (oder gar qualifizierte)
Transportverschlisselung hatte: Mit der Transportverschlisselung wéren die E-Mails
mit dem Ergebnis des Corona-Tests nicht zustellbar und im besten Falle wirde die
Beschwerdegegnerin eine Fehlermeldung uber die Unzustellbarkeit erhalten. Dies
wirde der Erwartungshaltung der Empfanger und der notwendigen raschen Ubermitt-
lung von Testergebnissen fir ggf. notwendige Folgemafnahmen entgegenstehen.
Unberechtigte Dritte kénnten, sofern der Inhalt der E-Mail ausreichend verschlisselt




ist und keine Transportverschlisselung zustande kommt, nur die Information erhal-
ten, dass der Empféanger einen Corona-Test durchgeflhrt hat, aber nicht welches Er-
gebnis dieser Test hat. Die Tatsache, dass eine natirliche Person einen Corona-
Schnelltest durchgeflihrt hat, stellt in Anbetracht der in der Pandemiezeit von der
Uberwiegenden Mehrheit an Birgerinnen durchgefiihrten Corona-Tests unseres Er-
achtens kein hohes Risiko fiir die Rechte und Freiheiten im Sinne eines potentiellen
Schadens nach dem Erwagungsgrund 75 zur DS-GVO dar.

Im Ergebnis ware daher eine opportunistische Transportverschlisselung im konkre-
ten Fall ausreichend, wenn eine ausreichende Verschliisselung des Inhalts durchge-
fuhrt worden ware. Wie die Beschwerdegegnerin im Einzelnen den Stand der Tech-
nik umsetzt, kann abhangig von den Umstanden des Anwendungsfalls variieren. -
Nach Artikel 25 Absatz 1 DS-GVO ist der Stand der Technik zu berticksichtigen, so
dass die angewendete technische MalRnahme flir einen bestimmten Anwendungsfall
sich unterscheiden kann, solange das Vertrauens- und Schutzniveau gewahrt bleibt.

Schlie3lich haben wir die Beschwerdegegnerin darauf hingewiesen, dass die
Corona-Warn-App eine Funktionalitat vorsah, um die Testergebnisse auf das das
Coronavirus SARS-CoV-2 in der Applikation abzurufen, womit eine sichere Ubermitt-
lung der Testergebnisse méglich und eine zusétzliche Verarbeitungen personenbe-
zogener Daten (iber einen anderen Anbieter vermeidbar gewesen ware, vgl.
https://www.coronawarn.app/de/fag/results/?search=&topic=application.

Mit eventuellen Rickfragen kénnen Sie sich Uber die Durchwahl Il an uns wenden.

-Mit freundlichen Grif3en
Im Auftrag




