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Risikobewertung

B 3 3 ©

(Was ist das?),

Die Website lauft auf der Infrastruktur von Mittwald CM Service GmbH & Co.KG (Deutschland). Der Standort des Cloud-
Servers ist Deutschland.

Die Prufung der TLS/SSL-VerschlUsselung des Servers ergab keine Auffalligkeiten.

Sie setzen auf Ihrer Website eine Consent Management Software oder ein Cookie-Info-Banner ein, wir konnten dessen
Hersteller allerdings nicht identifizieren.

Wir konnten keine nicht notwendigen Cookies identifizieren, die ohne Einwilligung des Benutzers gesetzt werden.
Achtung: Wir untersuchen nicht, ob das Einholen der Einwilligung DSGVO-konform erfolgt!

Wir konnten keine nicht notwendigen Dienste identifizieren, die ohne Einwilligung des Benutzers geladen werden.
Achtung: Wir untersuchen nicht, ob das Einholen der Einwilligung DSGVO-konform erfolgt!

Ihre Website 16dt mindestens 1 Externe Dienste, die per IP-Adresse personenbezogene Daten aus dem Rechtsraum der EU
in Drittstaaten ausleiten, ohne dass eine Einwilligung des Benutzers vorliegt.

Sie setzen Google Analytics mit aktivierter IP-Anonymisierung ein.

Sie binden 3 Externe Dienste in Ihre Website ein, zu denen wir in der Datenschutzerklérung keinen Hinweis finden konnten.
Damit verstol3en Sie gegen lhre Informationspflicht nach Art. 13 der DSGVO.


https://app.decareto.de/client/overview/
https://app.decareto.de/client/details/10798
https://decareto.atlassian.net/wiki/x/eAHaAgM
https://www.megapart.de/jobs/jobdetails/2717-2556
https://decareto.de/
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e Flr unseren IT-Kunden aus Karlsruhe suchen wir aktuell einen Senior Software-Tester

(m/w/d) fr den Bereich Webanwendungen zur Unterstiitzung im Projekt. °
Alle akzeptieren Nur erforderliche Cookies akzeptieren

Die Proiektdauer wird auf ca. 12 Monate ageschatzt. Remote-Arbeit ist moalich

Interner Hinweis, erscheint nicht im geteilten Report:

Dieser Screenshot sollte die Startseite zeigen, nachdem das
Consent-Tool geschlossen wurde. Bitte prufen Sie im Bild, ob
das der Fall ist. Wenn nicht, dann informieren Sie bitte den
decareto-Support.

Cookies

I 1st-Party (Session) [ 1st-Party (dauerhaft) I \Verbung Analytics [l Sonstiges I Nach Einwilligung gesetzt
3rd-Party (Session) [ 3rd-Party (dauerhaft) I Ohne Einwilligung gesetzt

Cookie-Typ Verwendung Einwilligung zum Setzen
Cookie-Ubersicht
Speicher- Einwilli-
dauer Daten- gung
Name 1 Typ (Tage) Domain Quelle transfer Zweck erteilt
Ist-Party Google )
_ga 730 megapart.de . Ja (UsA) Analytics Ja
(dauerhaft) Analytics
. Ist-Party Google .
_gid 1 megapart.de _ Ja (Usa) Analytics Ja
(dauerhaft) Analytics
gw-cookie- Ist-Party
) 2913821 megapart.de Unbekannt Unbekannt Ja
notice (dauerhaft)

Externe Dienste



I Verbung Analytics [l Sonstiges

Verwendung Einwilligung zum Laden

Externe Dienste Ubersicht

Name 1, Domain Quelle

DoubleClick doubleclick.net @ Google
. google-

Google Analytics Google

analytics.com @

Google APIs A googleapis.com @ Google

TLS/SSL-Verschliisselung

I Nach Einwilligung geladen
I Ohne Einwilligung geladen

Daten-
transfer

Ja (uUsa)

Ja (usa)

Ja (UsA)

I nformation enthalten [ Keine Information

Information in Datenschutz-
erkldrung

Information in

Einwilligung Datenschutz-
Zweck erteilt erkldrung
Werbung Ja Nein
Analytics Ja Nein
Web- . .
) Nein Nein
Speicher

Der Bereich Sicherheit und TLS/SSL-VerschlUsselung ist sehr komplex, bitte bertcksichtigen Sie die Hinweise in unserer

Dokumentation.

Gultigkeit des TLS/SSL-Zertifikats

® Der Servername im Zertifikat ist korrekt
@ Die Zertifikatskette ist gultig
® Das Zertifikat ist zeitlich gultig bis 26.05.2022

Vertrauenswirdigkeit des TLS/SSL-Zertifikats

® Apple

® Android
& Windows
® Java

Angriffsméglichkeiten

® Der Server erzwingt Aufrufe mit https://

@ Der Server ist geschutzt gegen "Heartbleed’-Angriffe

@ Der Server ist geschutzt gegen "CRIME"-Angriffe

®@ Der Server ist geschutzt gegen "Downgrade’-Angriffe

Ein falscher Servername im Zertifikat bzw. ein Fehler in
Bezug auf die Zertifizierungsstelle deuten darauf hin, dass
Sie ein selbsterstelltes Zertifikat oder Uberhaupt keine
VerschlUsselung verwenden. Ein abgelaufenes Zertifikat
sollte umgehend aktualisiert werden.

Wenn Ihr Zertifikat von einer Zertifizierungsstelle
ausgestellt wurde, die von bestimmten Geraten bzw.
Applikationen nicht erkannt wird, dann werden diese
moglicherweise einen Fehler anzeigen.

Fehlerhafte Konfiguration des Webservers oder veraltete
Zertifikate erlauben es Angreifern, die VerschlUsselung zu
umgehen oder brechen.



https://decareto.atlassian.net/wiki/x/EoDpAgM

VerschlUsselungsprotokolle

& SSL 2.0 wird nicht akzeptiert
& SSL 3.0 wird nicht akzeptiert
& TLS 1.0 wird nicht akzeptiert
®@ TLS 1.1 wird nicht akzeptiert
®@ TLS 1.2 wird akzeptiert

®@ TLS 1.3 wird akzeptiert

Formulare

FUr optimale Sicherheit sollte Inr Webserver so
konfiguriert sein, dass er neue
Verschlisselungsprotokolle unterstutzt, und die
Verbindung Uber veraltete Protokolle verweigert.

Die folgenden Formulare wurden beim Voll-Scan der Website gefunden (nur ausgewdhlte erscheinen im PDF-Export oder per

link geteilten Reports):

Formular1 (¢
Anrede @ Herr @ Frau @ Mx
Name
Firma [optionall
E-Mail ‘

Telefon °Phanal ‘

Abteilung ‘ Bitte wahlen

Nachricht

Datenschutzhinweis

B = ich habe die Datenschutzerklarung zur Kenntnis genammen und bin

Fundstelle: MegaPart - So erreichen Sie uns

Formular 2 (¢



https://www.megapart.de/kontakt

® Herr @ Frau @ Mx

Vorname

Nachname

Postleitzahl/Ort ©

Land *©

E-Mail

Telefon ¢

Wann erreichen wir Sie am @ Vormittags @ Nachmittags @ Abends

besten?

Wie diirfen wir Sie nisch @ Per E-Mail

kontaktieren?

Nachricht

Fundstelle: Zusammenarbeit - MegaPart

Formular 3 &

Anrede @ Herr @ Frau @ Mx

Vorname
Nachname
Firma

Straf3e, Nr.

Postleitzahl/Ort

Land
E-Mail
Telefon ©

Nachricht

'eine Bewerbung (PDF)

Interesse an Pptional B Festanstellung bei MegaPart

B Dienstleistungsprojekt

Fundstelle: Dein neuer Anfang - MegaPart

Formular 4 (&


https://www.megapart.de/unternehmen/personal-anfragen
https://www.megapart.de/kandidaten/initiativbewerbung

Vorname *

Nachname *

Telefon *

Telefon privat

Deine E-Mail-Adresse *

Datenschutzhinweis *

B Ja ich habe die Datenschutzerklarung zur Kenntnis genommen und bin damit

einverstanden, dass die von mir angegebenen Daten elektronisch ernoben und

Weiter

Fundstelle: Jobdetails - MegaPart und 85 weitere Seiten (Komplettliste).

Formular 5 (&

Kommentar ™

* Diese Felder sind erforderlich

Fundstelle: MegaPart zum 3. Mal Gastgeber der Scrum User Group Karlsruhe - MegaPart und 4 weitere Seiten (Komplettliste).



https://www.megapart.de/jobs/jobdetails/7982/0/bewerben?cHash=b73b9348d01f1179fac93e0625cf993f
https://app.decareto.de/client/download_forms_page_list/10798/3
https://www.megapart.de/blog/scrum-user-group-karlsruhe
https://app.decareto.de/client/download_forms_page_list/10798/4

