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Landesbeauftragte fir Datenschutz und Informations- Anhorung vom 27.01.2026

freiheit Nordrhein-Westfalen, Referat 24
Karlsruhe, den 01.02.2026

Referat-24@ldi.nrw.de

Sehr geehrte | IR, schr geehrte Damen und Herren,

vielen Dank fiir thr Schreiben vom 27.01.2026 Az. 24.56.2025-0003298. Es befremdet mich, eine An-
hérung als Entwurf des Bescheids zu bekommen, das lasst mich an der Ernsthaftigkeit und Ergebnis-
offenheit der Anhérung zweifeln (s.a. Kallerhoff/Mayen in Stelkens/Bonk/Sachs, Verwaltungsverfah-
rensgesetz, 10. Aufl. 2022, VwVfG § 28 Rn. 38).

Auch Ihre Feststellung ,Diese Stellungnahmen wurden Ihnen zur Kenntnisnahme und AuBerung iiber-
sandt.” befremdet mich, ich habe mit Email vom 23.10.2025 (5. 206 der ans Gericht Gbermittelten
Beiakte 001) nachgefragt, ob es sich dabei um eine Anhdrung handelt oder nicht. Eine Anhérung be-
steht Ublicherweise aus mindestens zwei Teilen: einer Sachverhaltsdarstellung und einer rechtliche
Wiirdigung (Kallerhoff/Mayen in Stelkens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 10. Aufl. 2022,
VWVFG § 28 Rn. 39 und 41; Schneider in Schoch/Schneider, Verwaltungsrecht - VWVIG, Werkstand: 7.
EL Mai 2025, §28 Rn. 46; EuGH vom 21.11.1991 — C-269/90, Rn. 23 ff. = NVwZ 1992, 358; Nohmer An-
hérung im europ. VwVT, S. 241, 275).

Dem wurde keine threr Mitteilungen gerecht und auch nicht die vorliegende Anhérung vom
27.01.2026. Bei mir entstand und besteht der Eindruck, Sie brauchen meine Unterstiitzung um den
Sachverhalt zu ermitteln und rechtlich einzuordnen. Das kann ich gerne tun, aber dann méchte ich
thnen eine Rechnung als Dienstleister schicken dirfen,

Flir meine weitere Argumentation ist es wesentlich, dass das Beschwerdeverfahren nach meiner Auf-
fassung in einen Verwaltungsakt mit Doppelwirkung (Laubinger, ,Der Verwaltungsakt mit Doppelwir-
kung”, Otto Schwarz Verlag & Co Gottingen 1967) bzw. mit Drittwirkung (Feuerstein, ,Die Rechtsna-
tur des Verwaltungsaktes®, Mohr-Siebeck Verlag 2025, Kapitel 11: Der Verwaltungsakt mit Drittwir-
kung) miindet. Nach Laubinger wir dieser wirksam mit Bekanntgabe an den belasteten, nach Feuer-
stein wird er wirksam jeweils mit der Bekanntgabe an den Beteiligten, allerdings bindet die erste Be-
kanntgabe die Verwaltung an den darin ausgedriickten Willen.

Nur leider ist thren Briefen jeglicher Hinweis darauf, dass es sich (berhaupt um einen Verwaltungsakt
handelt, insbesondere fehlt eine Kennzeichnung als z.B. Bescheid (§37 Abs. 1 VwVIG NRW) und eine
fir belastende Verwaltungsakte nach §37 Abs. 6 VwV{G NRW, fiir Beschwerdeabschiisse aber auch
durch Art. 77 DSGVO vorgeschriebene Rechtsbehelfsbelehrung. Mit anderen Worten, ihre Schreiben
sind unwirksam und erfillen damit weder meinen Anspruch aus Art. 77 DSGVO, noch den Durchset-
zungsauftrag an Sie aus Art. 57 Abs. 1 lit. a DSGVO haben. Auch ist ein Hinweis nach Art. 58 Abs. 1 lit.
d nicht das gebotene instrument. Die DSGVO sieht fir eine Beschwerde unterschiedliche
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instrumente in Art. 58 Abs. 2 DSGVO vor, insbesondere lit. ¢ und d. Dass deutsche Datenschutzauf-
sichten selten Strafen verhdngen ist bekannt, dass Sie daher kaum ernstgenommen werden auch.

Ihre Bescheide sind aber — bis auf die Ablehnung auch unbestimmt.

Lassen Sie mich zunéchst die Beschwerden tabellarisch darstellen:

Datum Seite | Vermutete Entscheidung

Aus- Be- Mangel/Beschwer- Bei- | Stattgabe | Unklar/of- | Ablehnung

kunftsersu- | schwerde | deinhalt akte fen

chens

19.02.2025 | 03.03.2025 | formwidrige, unvoll- | 1 nicht form- | unver-
standige, und unver- gerecht, standlich?
standliche Auskunft unvollstan-

dig

03.04.2025 | 12.05.2025 | Auskunftsersuchen 25 verfristet? | -- --
ignariert (Punkt 3.
der Email)

09.07.2025 | 05.08.2025 | a) unvollsténdige 104 a)unvoll- | b) fehlende
Auskunft, standig? informatio-
b) fehlende informa- nen bei ge-
tionen bei gemein- meinsamer
samer Verantwort- Verantwort-
lichkeit lichkeit?

16.10.2025 | 26.11.2025 | a) unvollstandige 223 | - unvollstan-
Auskunft, dig, unsi-
b) unsichere Kom- chere Kom-
munikation der Aus- munikation
kunft

Klar ist Ihr Entwurf eigentlich nur dahingehend, dass Sie die Beschwerde vom 26.11.2025 ablehnen —
zu Unrecht, dazu unten ausfihrlich. Zu den anderen Beschwerden schreiben Sie in lhrem Entwurf
,Darlber hinaus hat meine Priifung zu lhren Beschwerden vom 03.03.2025, 12.05.2025 und
05.08.2025 ergeben, dass die DPD lhre Auskunftsantrage vom 20.02.2025 und daran anschliefend
die vom 03.04.2025 und 09.07.2025 nicht vollstandig und zum Teil nicht formgerecht und verfristet
beauskunftet hat.” Ich halte diese Zusammenfassung fiir zu unbestimmt. Wahrend Form und Frist
noch einfach priafbar sind, ist das bei unvollstdndig und unverstandlich nicht zweifelsfrei méglich.

Konkret sind Sie nur zur ,,Unvollsténdigkeit der Auskinfte beziglich des Nachsendeauftrages, der Er-
satzzustellung und Postwurfspezial ist die DPD laut ihrer Stellungnahme vom 01.09.2025 nicht als die
verantwortliche Stelle gemdf Art. 4 Nr. 7 DS-GVO anzusehen.” Dass die Deutsche Post Direkt bei die-
sen Verarbeitungen wirklich nur Auftragsverarbeiter ist bezweifle ich sehr, ich darf hier um Wieder-
holungen zu vermeiden auf meine parallele Stellungnahme zur Anhérung vom 27.01.2026 in
21.40.2025-0008095 verweisen,

Durch Vergleich mit meinen zusammengefassten Beschwerdeinhalten in der Tabelle — die Sie aber
nicht in den Bescheid aufgenommen haben — kann ich eine Vermutung hinsichtlich den stattgegebe-
nen oder abgelehnten Beschwerdeanteilen aufstellen — aber es wiére lhre Aufgabe, das konkret fest-
zustellen und beiden Beteiligten zu kommunizieren. Das haben Sie nicht getan, und damit auch mit
dem Inhalt gegen §37 Abs. 1 VwWVIG NRW verstof8en. Da Sie manche Beschwerdeinhalte gar nicht
auffihren ist unklar, ob diese Beschwerdeinhalte noch nicht entscheidungsreif waren oder ob Sie die
unter den Tisch fallen lassen wollen.
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Die Konsequenz dieser Mangel des Verwaltungsakts ist, dass es die Beschwerdegegnerin {iberhaupt
nicht tangiert, denn der Verwaltungsakt entfaltet keine Wirkung. Genau das ist auch eingetreten, ich
habe am 10.01.2026 eine weitere Auskunft bei der Beschwerdegegnerin angefordert und diese
wurde erneut unvolistdndig beantwortet,

Bleibt noch die Ablehnung der Beschwerde vom 26.11.2025 (5. 223) zu kritisieren. Sie schreiben in
threr ablehnenden Email vom 10.12.2025 (S, 231f) , Die DPD hat mitgeteilt, dass die Abstimmung mit
der Deutsche Post AG (DP AG) ohne Offenlegung personenbezogenen Daten erfolgt ist.” Ich kann
dazu keine Stellungnahme der Beschwerdegegnerin und auch keinen Vermerk in der Akte finden, Sie
sind dieser Frage also nicht nachvollziehbar nachgegangen und haben damit wohl gegen §24 VwV{G
NRW verstoRen. Sollte ich etwas Gibersehen haben, bitte ich um eine Seitenangabe der Akte. Aber
auch dann bleibt der Hinweis auf das BGH Urteil vom 5. Marz 2024 - VI ZR 330/21:

»Gemalk Art. 4 Nr. 1 DSGVO sind personenbezogene Daten alle Informationen, die sich
auf eine identifizierte oder identifizierbare natirrliche Person ("betroffene Person") be-
ziehen. Nach der Rechtsprechung des Gerichtshofs der Europdischen Union ist der Be-
griff weit zu verstehen. Er ist nicht auf sensible oder private Informationen beschrankt,
sondern umfasst potenziell alle Arten von Informationen sowohl objektiver als auch sub-
jektiver Natur, unter der Voraussetzung, dass es sich um Informationen Gber die in Rede
stehende Person handelt, Die letztgenannte Voraussetzung ist erfillt, wenn die Infor-
mation aufgrund ihres Inhalts, thres Zwecks oder ihrer Auswirkungen mit einer be-
stimmten Person verkniipft ist (vgl. EuGH, Urteil vom 4. Mai 2023 - C-487/21, ...; Senats-
urteil vom 15. Juni 2021 - VI ZR 576/19, NJW 2021, 2726 Rn. 22 mwN),”

(BGH Urteil vom 5. Mérz 2024 - VI ZR 330/21 Rn, 15, Hervorhebung durch den Klager).

Es kommt also nicht darauf an, ob mein Name genannt wurde, sondern allein darauf, dass der Be-
schwerdeinhalt mit mir in Verbindung gebracht werden kann, was immer dann maglich ist, wenn
nicht eine Vielzahi gleichartiger Beschwerden vorliegt. Dazu schreiben Sie nichts.

Vollig verfehit ist die Ablehnung, weil das Datum der Auskunft als Schitissel fiir eine Verschlisselung
denkbar ungeeignet ist. Schon eine Verwendung des Geburtsdatums hat der Landesbeauftragte fir
Datenschutz Baden-Wiirttemberg als unsicher eingestuft (Anlage S1), dabei hat das Geburtsdatum
einen Werteraum von ca. 50.000 verschiedenen Daten. Wenn man einen Aufbewahrungsfrist von
Auskinften von typisch drei Jahren annimmt, dann sind das weniger als 1.100 verschiedene Daten,
und der Schliisselraum hat in etwa die Linge 10 Bit. Der Kldger hat ein Programm geschrieben, das
einfach alle Daten vom Datum der Auskunftsdatei riickwérts durchprobiert hat, und es hat fir das %
Jahr nur 30s gebraucht. Ist das Intervall kiirzer, geht es schneller, mit mehr als 2 Minuten ist nicht zu
rechnen, Und dabei war das Programm trivial und musste fir jeden Test einen neuen Prozess anle-
gen, eine optimierte Version kénnte ein Vielfaches schneller sein, Entsprechend schreibt der Landes-
beauftragte fir Datenschutz Baden-Wirttemberg, man kénne heute Millionen von Passwértern in
wenigen Sekunden durchprobieren (Anlage S1, S. 6 unten).

Zum Vergleich: Bei der VerschlUsselung mit AES nach Stand-der-Technik werden Schilissel mit min-
destens 128 Bit verwendet, das ist etwa das 332.306.998.946.229,000.000.000.000.000.000.000 fa-
che von 10Bit und die Suche nach dem richtigen Schlissel wirde sehr, sehr viel langer dauern, bei
vergleichbarem Testprogramm ungefdhr 1.263.620.803.658.940.000.000.000.000.000 Jahre.

Es ist also entgegen der Darstellung der Beklagten, die Sie sich zu eigen machen, véllig irrelevant ob
der Kldger Briefe mit oder ohne Datum vertffentlicht — durchprobieren ist trivial, und diese Art der
Verschliisselung daher unbrauchbar. Tatsdchlich hat | ] i~ seiner Antwort auf meine

-3



Auskunftsanfrage vom 10.01.2026 ein falsches Datum eingesetzt — mein Programm hat weniger als
1s gebraucht, das verwendete Datum zu identifizieren (Anlagen 52 und $3).

Nur der Vollsténdigkeit hatber: im Bescheid des LfDI BW ist die Rede von ,ohne Transportverschlis-
selung” {Anlage 51 5.2 unten). Das ist wenig prézise, aber trifft es insofern auch im hier vorliegenden
Fall als der Emailserver der Beigeladenen keine Transportverschliisselung erzwingt und auch kein
SMTP-DANE oder MTA-STS unterstiitzt (Anlage 54, Erlauterungen auf https://blog linden-
berg.one/EmailbicherheitsTest, Ausfihrlich zum Stand-der-Technik z.B. Lindenberg ,Sichere Kommu-
nikation per E-Mail”, DuD 2024, 726-732, abrufbar Uber hitps://blog.lindenberg.one/TopicEmailsi-
cherheit).

Im Ergebnis bleibt mir festzustellen, dass lhr Verfahren massive Verfahrensmange! und Mangel hin-
sichtlich der Feststellung der Sach- und Rechtslage aufweist. Ich fordere Sie daher auf, lhren Bescheid
vom 10.12.2025 — sofern man den Uberhaupt einen Bescheid nennen kann — an mich und an die Be-
schwerdegegnerin aufzuheben und das Beschwerdeverfahren entlang der oben aufgeworfenen Fra-
gestellungen fortzusetzen

Vielen Dank und viele GriRe

el
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Baden-Wiirttemberg

DER LANDESBEAL}FTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT

LIDI Baden-Wirnemberg - Postfach 10 29 32 - 70025 Stutigart
Datum 15, Méarz 2024
Per Einschreiben gegen Riickschein: Name
. Durchwahi 0711/615541- 1
Aktenzeichen Neu: LIDIADI3-4400-40/9
An der RaumFabrik 6 " ' (Alt: 0554.1-23/605)
78227 Karlsruhe v (Bitte bei Antwort angeben)

& Datenschutzaufsichtsbehordliches Verfahren: Ubermittiung von
Corona-Testergebnissen

Unser Schreiben vom 3. April 2023

thr Schreiben vom ,28.04.2022" (Eingegangen bei uns am 3. Mai 2023)

Sehr geehrte | INEEEENEN
~ gegentber der . 75227 Karlsruhe erlasst

der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Baden-Wiirt-
temberg (Aufsichtsbehdrde) folgende datenschutzrechtliche

Verfiigung:

1. Gegen die Eisbar Apotheke e. K. wird wegen Verstolles gegen Artikel 5 Absatz 1
Buchstabe f, Artikel 25 Absatz 1 und Artikel 32 Absatz 1 Satz 1 DS-GVO aufgrund
der Ubermittiung von Testergebnissen Uber das Coronavirus SARS-CoV-2 in ei-
nem unzureichend geschitzten PDF-Dokument per E-Mail, eine Verwamun'g nach
Artikel 58 Absatz 2 Buchstabe b der DatenschutszwndveFGrdnung (DS-GVO)
ausgesprochen.

2. Fur diese Verfugung wird eine Verwaltungsgebuhr i. H. v. 400,00 Euro festge-
setzt.



Begriindung:

I.  Sachverhalt

- Wir haben folgenden Sachverhalt festgestelit:

Als Apotheke (N 75227 Karlsruhe) haben

Sie bis November 2022 thren Kunden angeboten, Tests auf das Coronavirus SARS-
- CoV-2 durchzufuhren. Nach den durchgefiihrten Tests wurden die Testergebnisse in
einem passwortgeschitzten PDF-Dokument per E-Mail an die getesteten Personen
geschickt. Die Kunden haben das Passwort separat bei der Anmeldung erhalten. Als
Passwort haben Sie das Geburtsdatum der getesteten Person verwendet. Fir die
Verarbeitung der Testdaten setzten Sie die Cloud-Dienste des Dienstleisters ,No-Q
GmbH*" ein. Nach lhren Angaben wurde das Testergebnis verschllsselt Ubermittelt
und war damit nur flr den Kunden Gber den personlichen E-Mail-Account zuganglich.
Sie haben fur die Kunden, die keine digitale Anmeldung vor Ort wiinschten, die Mit-
teilung des Testergebnisses Uber das Coronavirus SARS-CoV-2 in Papierform vorge-
sehen.

Der Beschwerdeflhrer, Herr Joachim Lindenberg, hat sich bei uns iiber mangelhafte
technisch und organisatorische Manahmen hinsichtlich des E-Mail-Versands be-
schwert und bezog sich dabei auf mehrfach bei thnen durchgefiihrte Corona-Tests
einschlieBlich der Mitteilung des Testergebnisses. Nach ihrer telefonischen Kontakt-
aufnahme mit dem Beschwerdefiihrer haben Sie auf Ruckfrage erfahren, dass dieser
die Mitteilung des Testergebnisses in Papierform nicht wiinschte. Dabei teilte der Be-
schwerdefuihrer mit, dass es ihm um das Problem der Verschlisselung von Daten-
verarbeitungen als Grundsatzthematik in Deutschland gehe und bei der Ubermittiung
per E-Mail ohne Transportverschlisselung ein Geburtsdatum nicht als Passwort die-
nen durfe.

Der BeschwerdefUhrer vertritt die Auffassung, dass das Geburtsdatum leicht zu erra-
ten oder ggf. bekannt sei und damit ein unzureichendes Passwort fur den Schutz ei-
nes PDF-Dokuments darstelle und die Ubermittiung de,ér Testergebnisse per E-Mail
ohne Transportverschliisselung die Anforderungen des Artikels 32 DS-GVO nicht er-
fulle. Der Beschwerdefihrer vertieft seine Ausfilhrungen dahingehend, dass der von
der Beschwerdegegnerin eingesetzte Dienstleister No-Q GmbH fur den E-Mail-Ver-



sand keine qualifizierte Transportverschilisselung eingesetzt habe, was der Be-
schwerdefiihrer mit einer von ihm verwendeten speziellen E-Mail-Adresse feststellen
kénne. Der Versand der E-Mails erfolge zwar dann auf dem Transportweg verschlis-
selt, wenn der E-Mail-Server des Empfangers eine Transportverschitsselung unter-
stutze. Das E-Mail-System des BeschwerdefUhrers als Empfanger der E-Mails hat
die Transportverschlusselung jedoch nicht unterstitzt und E-Mails waren nur unver-
schlisselt zustellbar. Stattdessen hétte die Beschwerdegegnerin Uber den er absen-
dende E-Mail-Server fur die abgesendeten E-Mails den Versand ohne Transportver-
schlisselung nicht durchfiihren dirfen.

Sie tragen vor, dass Sie in Anbetracht der hohen Sicherheitsanforderungen fur die
Verarbeitung der Testergebnisse (iber das das Coronavirus SARS-CoV-2 einen pro-
fessionellen und renommierten Anbieter ,No-Q GmbH" ausgewahlt hatten, dessen
bereitgestelite Software die Méglichkeit der Verschliisselung vorsehe. Fiir die Uber-
“mittlung der Testergebnisse mit dem passwortgeschitzten PDF-Dokument habe man
sich wegen der Umsetzbarkeit im Alltag entschieden.

Il.  Zustindigkeit

Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Baden-Wiirt-
temberg ist ortlich gemaR § 19 Absatz 2 Satz 1 des Bundesdatenschutzgesetzes (fol-
gend: BDSG) und § 3 Absatz 1 Nr. 3 Buchstabe b des Landesverwaltungsverfah-
rensgesetzes und sachlich nach Artikel 51 Absatz 1 DS-GVO und § 40 Absatz 1
‘BDSG sowie § 25 Absétze 1 und 2 des Landesdatenschutzgesetzes die zustandige
Datenschutzaufsichtsbehorde fur den Erlass einer Verwarnung.

lll. Rechtliche Bewertung

1. Datenschutzrechtliche Verantwortlichkeit

Uber die Eisbar Apotheke haben Sie Testungen auf das Coronavirus SARS-CoV-2 in
eigener datenschutzrechtlicher Verantwortung nach Artikel 4 Nummer 7 DS-GVO an-
geboten. Dabei haben Sie Uber die Zwecke und Mittel der Verarbeitung personenbe-
zogener Daten entschieden und Dienstanbieter No-Q GmbH als Auftragsverarbeiter
nach Artikel 28 DS-GVO fur die durchgefuhrten Testungen auf das Coronavirus
SARS-CoV-2 eingesetzt. '



2. Technische und Organisatorische MaRnahmen

Es liegt ein VerstoR gegen den einzuhaltenden Stand der Technik nach Artikel 25
Absatz 1, 32 Absatz 1 Buchstabe a DS-GVO vor, da die Beschwerdegegnerin als
Verantwortliche die Testergebnisse der Corona-Tests in mit einem schwachen Pass-
wort geschitzten PDF-Dokument per E-Mail versandt hat. Darin liegt eine Verlet-
zung des Grundsatzes der Vertraulichkeit und Integritét nach Artikel 5 Absatz 1
Buchstabe f DS-GVO.

a. Malinahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-
Mail

Im Bereich des E-Mail-Versands und -Empfangs gibt es verschiedene Méglichkeiten
der Verschlisselung. Ohne Verschiiisselung kénnen auch beteiligte Dienstleister o-
der Angreifer auf dem Transportweg (iber das Internet mithéren oder nach Versand
bzw. Empfang auf die E-Mails zugreifen und die Inhalte, Absender und Empfanger
erkennen.

Mit der Transportverschlisselung wird die laufende Kommunikation wahrend der
Kommunikation verschlisselt, also temporér auf dem Transportweg bzw. auf allen
Zwischenschritten beim Transport, der sich (iber mehrere E-Mail-Server erstrecken
kann. Die beteiligten E-Mail-Dienstanbieter oder erfolgreiche Angreifer auf jedem der
beteiligten E-Mail-Server kdnnten den Inhalt einer solchen E-Mail dennoch vollstan-
dig zur Kenntnis nehmen, da nur der Transportweg geschutzt ist und der Inhalt bei
den E-Mail-Dienstanbietern im Klartext erkennbar ist. Ob eine Transportverschlisse-
lung zum Einsatz kommt und die Art des Verschliisselungsverfahrens, unterliegt der
technischen Aushandlung zwischen den beteiligten E-Mail-Servers. Entscheidend ist
die Frage, ob eine Transportverschlisselung zustande kommt:

¢ Bei der opportunistischen Transportverschliisselung versuchen die beteilig-
ten E-Mail-Server (Sender und Empfénger) eine verschilsselte Verbindung
aufzubauen. Wenn beide Verschlusselung unterstitzen, wird auf eine ver-
schliisselte Verbindung gewechselt und die Ubermittlung erfolgt verschits-
selt. Wenn keine Verschlusselung zustande kommt, wird die E-Mail ohne
Transportverschiisselung zugestelit.

e Etwas hohere Sicherheit bietet die obligatorische Transportverschiiisselung.
Wenn keine Verschlisselung zustande kommt, lehnt der E-Mail-Server, der
obligatorische Transportverschitisselung erfordert (also Sender oder Empfan-
ger), die weitere Ubermittlung ab. Die E-Mail ist in diesem Fall nicht zustell-
bar.



e Beider qualifizierten Transportverschiisselung prifen Sender und/oder
Empfanger zusatzlich, ob es sich bei der Gegenstelle tatsdchlich um die kor-
rekte Gegenstelle handelt. Andernfalls wird die Zustellung abgebrochen, die
E-Mail kann also nicht zugestellt werden.

Die grole Mehrheit der E-Mail-Dienstanbieter verwendet heutzutage eine opportunis-
tische Transportverschliisselung. Das bedeutet in der Praxis, dass zwar meistens
eine Transportverschliusselung zustande kommt, aber die Zustellung gegenlber der
Sicherheit vorrangig ist.

Demgegeniber dient eine Inhalts- oder Ende-zu-Ende-Verschliisselung dafir, Teile
oder alle Inhalte einer F-Mail zu verschliisseln. Dies geschieht vollstandig unabhéan-
gig vom Transportweg und von der Transpoﬁverschiﬁsséiung. Der Vortell ist, dass
die auf diese Weise verschiiisselten Inhalte auch vor Einblicken der beteiligten E-
Mail-Dienstanbieter oder erfolgreichen Angreifern auf die E-Mail-Konten geschitzt
sind. Solche Angriffe, z. B. mittels Phishing, kommen haufig vor. Allerdings kénnen
mit Inhalts- oder Ende-zu-Ende-Verschilisselung nur die Inhalte der E-Mail selbst
verschliisselt werden, nicht die Metadaten wie insbesondere Uber die Sender und
Empfanger. Zudem erfordert es eine Unterstlitzung durch Empfanger und Sender,
nicht nur der im Hintergrund beteiligten Dienstleister.

« Eine einfache Inhalts-Verschlusselung kann z.B. mittels verschlusselter PDF-
Dateien erfolgen. Dann ist der Austausch der Passworter auf einem gesicher-
. ten Kanal notwendig. Dies erfordert besondere Sicherheitsvorkehrungen bei
der Auswahl und der Ubermittiung der Passworter. Sind die Passworter nur
einfach aufgebaut, konnen Angreifer mit Zugang zu der Datei alle Passwortva-
rianten automatisiert ausprobieren und so in kurzer Zeit den Zugriff auf die Da-
ten vornehmen. , ‘
o Bei fortschrittlicheren Verfahren der Ende-zu-Ende-Verschlisselung mittels
Sog. asymmetrischer Verschlisselung (z.B. nach dem Internet-Standard
RFC 4880) ist kein Austausch eines Klartext-Passworts notig. Der Austausch
der notwendigen Schlisseldateien kann auch Uber einen dffentlichen und voll-
kommen ungesicherten Kanal erfolgen, und die nachfolgende Verschlisse-
1 lung ist trotzdem sicher. Eine solche Verschliisselung ist die sicherste ,F'Zorm
der Verschlilsselung.



b. Versand der Testergebnisse als PDF-Dokument mit Geburtsdatum als Passwort
per E-Mail

Das von thnen fur die Ubermittlung der Testergebnisse verwendete E-Mail-System
sieht die sogenannte opportunistische Transportverschliisselung vor. F ur die Inhalts-
verschlisselung haben Sie PDF-Dateien verwendet, fir deren Schutz das Geburts-
datum der Testperson als Passwort zum Einsatz kam.
Darin liegt ein Verstol? gegen den einzuhaltenden Stand der Technik nach Artike! 25
Absatz 1, 32 Absatz 1 Buchstabe a DS-GVO und eine Verletzung des Grundsatzes
-der Vertraulichkeit und Integritat nach Artikel 5 Absatz 1 Buchstabe f DS-GVO. Es
handelt sich bei den Testergebnissen Uber das Coronavirus SARS-CoV-2 um beson-
dere Kategorien personenbezogener Daten — namentlich Gesundheitsdaten — nach
Artikel 9 Absatz 1 und Artikel 4 Nummer 15 DS-GVO. Mit der Verarbeitung besonde-
rer Kategorien personenbezogener Daten nach der DS-GVO geht die Vermutung
einher, dass ein hohes Risiko fir die Rechte und Freiheiten natlrlicher Personen be-
steht. Daher gelten hohe Schutz- und Vertrauensanforderungen fir die umzusetzen-
den technischen und organisatorischen Mallnahmen, die eine Datenschutz-Folgen-
abschatzung voraussetzen, vgl. Artikel 35 Absatz 3 Buchstabe b DS-GVO. Nach Arti-
kel 32 Absatz 1 Buchstabe a DS-GVO sind daher die Testergebnisse Uber das
Coronavirus SARS-CoV-2 verschiisselt zu Gbermitteln, und ein ausreichender
Schutz vor und nach dem eigentlichen Transportweg vorzusehen. Demnach ist der
von lhnen eingesetzte Auftragsverarbeiter im Sinne des Artikels 28 Absatz 3 DS-
GVO derart anzuweisen, dass die Ubermittiung der Testergebnisse dem hohen
Schutz- und Vertrauensniveau angemessen verschlisselt zu erfolgen hat.

Die Ubermittlung einer passwortgeschitzten PDF-Datei mit den Testergebnissen per
E-Mail stellt keinen ausreichenden Schutz dar, denn ein sechsstelliges Geburtsdatum
als ,Passwort” ist ein unzureichender Schutz: Bei Geburtsdaten ergeben sich somit
alle Tage zwischen dem 01.01.00 und dem 31.12.99 und damit 36.524 mdgliche Ge-
burtstage als Kombinationsmoglichkeiten als infrage kommendes Passwort. Bei einer
freien Wahl eines sechsstelligen Zahlencodes von 000000 bis 999999 wéren es eine
Million mogliche Passworte. Beides stellt fir computergestiitzte Methoden kein zeitli-
ches Hindernis dar, um einen Zugang zu erlangen, da moderne ,Passwort-Cracking-
Programme” auf handelstiblichen Computern fir das Ausprobieren einer Million
Passworter nur wenige Sekunden bendétigen.



¢. Einzuhaltender Stand der Technik fiir die Ubermittiung der Testergebnisse {iber
eine E-Mail

Als verantwortliche Stelle sind Sie gesetzlich gehalten selbst und Uber den Auf-
tragsverarbeiter, die mit der Verarbeitung der Testergebnisse verbundenen hohen
Risiken hinreichend zu mindern. Sie mussen hierbei Art, Umfang, Umsténde und
Zwecke ihrer Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere der Risiken fir die Rechte und Freiheiten natirlicher Personen beriicksichti-
gen, vgl. hierzu den Erwdgungsgrund 75 zur DS-GVO. Entsprechend sind infolge
dieser Bewertung die technischen und organisatorischen Anforderungen firr die si-
chere Ubermittelung von Gesundheitsdaten per E-Mail festzustellen, vgl. hierzu die
Orientierungshilfe der Datenschutzkonferenz der unabhéngigen deutschen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander vom 27. Mai 2021, Seite 2, un-
ter https:/Ifdi-bw.de/dsk-oh-email. |

Damit die Transportverschilisselung wirken kann, ist es nétig, dass sowohl thr E-
Mail-Ausgangsserver als auch der E-Mail-Eingangsserver des Beschwerdefihrers
als Empfanger der E-Mail ausreichende technische Malnahmen durchfGhren. Dabei
liegt zwar die Verantwortung fur den sicheren Versand der E-Mail bei lhnen als Sen-
derin und gleichzeitig ist der Empfénger gehalten die technischen Voraussetzungen
fur einen sicheren Empfang der E-Mail vorzusehen. Wenn Sie die obligatorische
Transportverschlisselung oder qualifizierte Transportverschilsselung vorgesehen
hatten, ware es nicht méglich gewesen, dem Beschwerdefihrer das Testergebnis per
E-Mail zu Gbermitteln. insofern steht der Beitrag des Beschwerdefiihrers hinsichtlich
seines Schutzes als betroffene Person im Sinne eines Selbstdatenschutzes in Frage,
zumal er die Mitteilung des Testergebnisses in Papierform ausdriicklich nicht
wiinschte und mit seinem Vorgehen feststellen konnte, ob Sie E-Mails auch chne
Transportverschlisselung zustellen. Bei der Abwagung Uber die Zulassigkeit der
durchgeflhrten technischen MaRnahmen ist auch zu bewerten, welche Folgen eine
obligatorische (oder gar qualifizierte) Transportverschilisselung hatte: Diese wiirde
dafiir sorgen, dass E-Mails mit dem Ergebnis des Corona-Tests nicht zugestellt wer-
den kénnten und im besten Falle wiirde die Teststelle eine Fehlermeldung tGber die
Unzustellbarkeit erhalten. Dies wiirde der Erwartungshaltung der Empfénger als auch
der notwendigen raschen Ubermittiung von Testergebnissen fur ggf. notwendige Fol-
gemafRnahmen entgegenstehen. Unberechtigte Dritte kénnten, sofern der Inhalt der
E-Mail ausreichend verschliisselt ist und keine Transportverschlisselung zustande
kommt, nur die Information erhalten, dass der Empfanger einen Corona-Test durch-
geflhrt hat, aber nicht welches Ergebnis dieser Test hat. Die Tatsache, dass eine na-
turliche Person einen Corona-Schnelitest durchgefihrt hat, stellt in Anbetracht der in



der Pandemiezeit von der Uberwiegenden Mehrheit an Burgerlnnen durchgefiihrten
Tests kein hohes Risiko ﬁ'}f die Rechte und Freiheiten im Sinne eines potentiellen
Schadens nach dem Erwdgungsgrund 75 zur DS-GVO dar.

Im Ergebnis wére daher eine opportunistische Transportverschlisselung im konkre-
ten Fall ausreichend, wenn eine ausreichende Verschlisselung des inhalts durchge-
flhrt worden ware.

Schliellich weisen wir darauf hin, dass die Corona-Warn-App eine Funktionalitat vor-
sah, um die Testergebnisse auf das das Coronavirus SARS-CoV-2 gesichert zu
Ubermitteln und in der Applikation abzurufen. Damit wére eine sichere Ubermittlung
gewahrleistet gewesen, vgl.
hitps://www.coronawarn.app/de/ffag/resulis/7search=&topic=application.

V. Sanktion
1. Erméachtigungsgrundiage

Hat die Aufsichtsbehdrde einen Versto3 gegen eine Regelung der DS-GVO festge-
stellt, kann sie gegenutber der verantwortlichen Stelle eine Anordnung nach Artikel 58
Absatz 2 Buchstabe a bis g DS-GVO in Form eines Verwaltungsaktes erlassen. In
Anbetracht des in der Vergangenheit liegenden Verstofies gegen die Datenschutz-

- Grundverordnung hat sich die Aufsichtsbehdrde entschieden, hnen gegenliber eine
Verwarnung nach Artikel 58 Absatz 2 Buchstabe b DS-GVO auszusprechen. Nach
dieser Vorschrift hat die Aufsichtsbehorde die Moglichkeit, eine fur die Verarbeitung
personenbezogener Daten verantwortliche Stelle zu verwarnen, wenn diese mit den
Datenverarbeitungsvorgangen gegen die DS-GVO verstolken hat. Wie oben unter Nr.
1. ausgefuhrt, liegt ein solcher Verstof in dem beschwerdegegenstandlichen Sach-
verhalt zum Nachteil des Beschwerdeflihrers aber auch anderer betroffener Perso-
nen vor.

2. Ermessensausiibung: VerhéltnismaBigkeit
Der Erlass einer Verwarnung unterliegt dem pflichtgemafien Ermessen der Daten-

schutzaufsichtsbehdrde (vgl. dazu VG Stuttgart, Urteil vom 11. November 2021 - 11
K 17/21 - BeckRS8 2021, 55554; Will, ZD 2020, 97).



Nach dem Erwagungsgrund 148 der DS-GVO sollen die Datenschutzaufsichtsbehor-
den berlicksichtigen, dass im Interesse einer konsequenten Durchsetzung der Ver-
ordnung bei VerstoBen zuséatzlich oder anstelle von sogenannten geeigneten Mald-
nahmen (Anweisungen oder Anordnungen) auch Sanktionen (Verwarnungen oder
Geldbulen) verhangt werden sollen. Die Verwarnung ist dabei aus Sicht des europé-
lischen Gesetzgebers als eine gegentiber der Geldbule mildere Sanktion fir erstma-
lige oder nicht in besonderer Weise gravierende Versttfle vorgesehen und dient ge-
neral- und spezialpréventiven Ahndungszwecken. Sie ist fUr Sachverhalte geeignet,
die in der Vergangenheit liegen und von denen keine potentielle Verletzung des
Schutzes personenbezogener Daten nach Artikel 8 der Charta der Grundrechte der
Europaischen Union und des Rechts auf informationelle Selbstbestimmung nach Arti-
kel 2 Absatz 1i. V. m. Artikel 1 Absatz 1 des Grundgesetzes mehr ausgeht. Da die
verantwortliche Stelle seit November 2022 keine Testungen auf das Coronavirus
SARS-CoV-2 mehr durchfuhrt, hat sich der beschwerdegegensténdliche Sachverhalt
erledigt. Gleichzeitig ist auf der Webseite der verantwortlichen Stelle erkennbar, dass
diese weiterhin den Auftragsverarbeiter ,No-Q GmbH" einsetzt fur Buchungssys-
tem/Ergebnistbermittiung, vgl. Webseite, abrufbar unter:
hitps./fwww.eisbaerapotheke. de/datenschutz. php.

Insofern ist die Verwarnung im Hinblick auf potentielle andere Sachverhalte ein ge-
eignetes Mittel. Zwar ist zu Lasten der verantwortlichen Stelle festzustellen, dass
eine erhebliche eine Schwere des Verstofles gegen die Datenschutz-Grundverord-
nung hinsichtlich der einzuhaltenden technischen und organisatorischen MaRnah-
men nach Artikel 25 Absatz 1 und Artikel 32 Absatz 1 Buchstabe b DS-GVO bei der
Verarbeitung von Gesundheitsdaten bestand, worin eine Verletzung des Grundsat-
zes der Vertraulichkeit und Integritat nach Artikel 5 Absatz 1 Buchstabe f DS-GVO
lag. Gleichzeit handelt es sich um eine zeitlich beschrénkte Dauer des Verstolies, so
dass es sich bei der Verwarnung um das relativ mildeste Mittel, zumal vergleichbare
Konstellationen der Testungen auf das Coronavirus SARS-CoV-2 derzeit nicht er-
kennbar sind. Ferner ist nicht ersichtlich, dass zwischen dem Ziel einer Sanktionie-
rung, dem Mittel und den moglichen Folgen der \/@marnung ein offensichtliches
Missverhaltnis bestinde. Daher stellt die Verwarnung im Verhaltnis zur Schwere des
in der Vergangenheit liegenden Verstoles ein angemessenes Mittel dar.

V. Kosten

Die Verwaltungsgebuihr richtet sich nach § 1 der Geblhrenverordnung Landesbeauf-
tragter fur den Datenschutz und die Informationsfreiheit (GebVO LfDI) und Nr. 2.2.1



des diesbezlglichen Geblhrenverzeichnisses (GebVerz LfDI), wonach eine Rah-
mengebihr von 100,00 € bis 5.000,00 € vorgesehen ist. Ein Betrag von 400,00 € ist
angesichts des dargelegten Sach- und Streitstandes, des tatsachlichen Aufwands
sowie unter Zugrundelegung eines Pauschalsatzes je Arbeitsstunde von 89 € im ho-
heren Dienst gem. Nummer 2.1 der Verwaltungsvorschrift des Finanzministeriums
uber die Beruicksichtigung der Verwaltungskosten insbesondere bei der Festsetzung
von Geblhren und sonstigen Entgelten fir die Inanspruchnahme der Landesverwal-
tung angemessen.

Nach Bestandskraft der Verfligung wird thnen eine gesonderte Zahlungsaufforderung
mit Buchungszeichen und Buchungsempfanger zugehen.

V1. Rechtsbehelfsbelehrung

Gegen diesen Bescheid kann binnen eines Monats nach dessen Bekanntgabe Klage
beim Verwaltungsgericht Stuttgart, Augustenstr. 5, 70178 Stutigart (Postanschrift:
Postfach 10 50 52, 70044 Stuttgart, Fax-Nrn.: 0711/ 6673-6801 oder 0711 / 667 3-
6970) erhoben werden. ‘

Mit freundlichen Griifden

Im Auftrag



Anlage S2

Joachim Lindenberg

Von: Joachim Lindenberg <postdireki@lindenberg.one>
Gesendet: Freitag, 23. Januar 2026 1557

An: TN (Deutsche Post Direkt), external'

Betreff: AW: Deutsche Post Direkt GmbH - thr Auskunftsverlangen
Sehr geenrter [ NGB

vielen Dank fiir Ihre Auskunft. Aber auch diesmal gibt es einiges zu kritisieren:

» |lch kann mich nicht erinnern, am 15.01.2026 ein Auskunftsersuchen gestellt zu haben. Aber da Sie eine
unsinnige Schlissel fir die Verschlisselung verwenden, konnte mein Programm das Datum und damit
den Schlissel in weniger als einer Sekunde ermittein.

o lhre Auskunft ist nicht korrekt, oder wieso steht in der Auskunft ,Aufgrund lhrer in den Datenbestanden von
Post Direkt bislang nicht gespeicherten E-Mail-Adresse ist eine Authentifizierung Ihrer Person nicht
mdglich und erhalten Sie die Auskunft/Sperrbestatigung per Post."

e lhre Auskunft ist unvollstédndig. Haben Sie kein Verzeichnis der Verarbeitungstétigkeiten oder verwenden
Sie es trotz der Ubereinstimmungen von Artikel 13-15 und 30 DSGVO nicht? Ich vermisse zumindest die
Informationen die ich mit dem Support der Post Direkt ausgetauscht habe. Welche Verfahren und
Datenarten haben Sie noch weggelassen?

» Sie haben nur die letzten beiden Schreiben der LDI beauskunftet und auch sonst fehlen Teile der
vorhergehenden Auskinfte. Da ich um eine vollsténdige Auskunft gebeten habe (meine Emailvom
10.01.20286), habe ich Anspruch auf alle Daten, die Gegenstand der Verarbeitung sind (Art. 15 Abs, 3 Satz
1), also insbesondere alle, die gespeichert werden (Art, 4 Nr. 2 DSGVQ), Wieso lassen Sie ohne mein
Einverstédndnis Teile der Datenkopie weg?

« lhre Angaben nach Art, 15 Abs. 1 sind unvolisténdig. Sie schreiben unten; ,Wir werden lhre Daten in der
Datenbank fir den Adressabgleich zum Ablauf des 02.02.2026 ldschen.”? Das hat mich stutzig gemacht:
Ergibt sich das aus einer Speicherfrist in der Auskunft? Hab ich einen Antrag nach Art. 17 DSGVO gestellt?
Qder ist das Willk{ir? Natirlich habe ich nach entsprechenden Angaben in lhrer Auskunft gesucht und
stelle fest, dass die nach Art. 15 Abs. 1 geforderten Angaben sehr unvollstandig sind, insbesondere finde
ich keine Speicherdauern. Auch Empfénger verschweigen Sie erneut.

Ich darf Sie auffordern, zeitnah eine vollstdndige Auskunft zu erteilen.

Vielen Dank und viele GriiBe

Joachim Lindenberg

Von: I (Dcutsche Post Direkt), external <} o xtern@postdirekt.de>
Gesendet: Donnerstag, 22, Januar 2026 18:26

An; postdirekt@lindenberg.one

Cc: Datenschutz (Post Direkt) <datenschutz@postdirekt.de»

Betreff: Deutsche Post Direkt GmbH - thr Auskunftsveriangen

Sehr geehrter Herr Lindenberg,

in der Anlage erhalten die gewlinschte Auskunft nach Art, 15 DSGVO,
In der ZIP-Datei finden Sie

- tlas Auskunftsschreiben von Post Direkt mit Datum vom 22.01.2026,
- die weitere Korrespondenz der LDI NRW mit Post Direkt.

Die ZIP-Datei ist mittels Passworts geschiitzt. Das Passwort ist das Datum des letzten Auskunftsersuchens
von lhnen an Post Direkt in der Schreibweise tt.mm.jjjj.

Wir werden lhre Daten in der Datenbank fiir den Adressabgleich zum Ablauf des 02.02.2026 l6schen.

1



Anlage S$S3

Joachim Lindenberg

Von: I (Ocutsche Post Direkt), external
< < xtern@postdirekt.de >
Gesendet: Maontag, 26. Januar 2026 17:25
An: Joachim Lindenberg
Betreff: AW: Deutsche Post Direkt GmbH - thr Auskunftsverlangen

Sehr geehrter Herr Lindenberg,

in der Tat datiert Ihr Auskunftsersuchen an datenschutz@postdirekt.de nicht auf den 15.01.2026, sondern auf den
10.01.2026. Dies war ein Schreibfehler meinerseits.

Die Korrespondenz mit der Aufsichtsbehtrde LDI NRW habe ich thnen vollstandig zusammen mit der Auskunft vom
27.10.2025 iibersandt.

Sofern in dem aktuell (ibersandten Schreiben der LDI NRW, Referat 24, vom 10.12.2025 Bezug genommen wird auf
ein Schreiben von mir vom ,,16.10.2025“ ist dies ein Schreibfehler. Mein Schreiben an das Referat 24 datiert auf den
15.10.2025 und liegt Ihnen bereits vor.

In den Posteingangsfichern des Kundenservice/Kundenmanagement info@... kundenmanagement@... und
support@... der Post Direkt kdnnen wir keine E-Mail von Thnen finden. Wir bitten insoweit um Konkretisierung.

Zu den weiteren Fragen/Anmerkungen von thnen nehme ich gerne noch Stellung.

Mit freundlichen Griien

Rechtsonwaolt und
Externer Datenschutebeauftrogter Deutsche Post Direkt GmbH und Deutsche Post Diglog Solutions GmbH

Datenschutzhinweis: Informationen zur Verarbeitung lhrer Daten nach der
EU-Datenschutz-Grundverordnung finden Sie unter www.postdirekt.de/datenschutz und unter
nitps://www.deutschepost.de/de/d/dpds/datenschutz.himl

Deutsche Post Direkt GmbH

Junkersring 57, 53844 Troisdorf, Deutschland

Gesellschaft mit beschrinkter Haftung, Sitz Bonn, Registergericht Bonn, HRB 13848
Geschaftsfihrung: Petra Weber (Sprecherin), Eduard Zvinchuk, Martina Sander

Deutsche Post Dislog Solutions GmbH
Strafichensweg 10, 53113 Bonn, Deutschiand

Gesellschatt mit beschrinkter Haftung, Sitz Bonn, Registergericht Bonn, HRB 8709
GeschiftsfOhrung: Marcel Henkel, Eduard Zvinchul

Kanzlei-Anschrift und Kontakidaten:

Telefon +49 228
Telefax +49 228
Mobil  +49 171

E-Mail extern@postdireki.de
E-Mail

DHL Group

Dies ist eine Nachricht, die vertrauliche firmeninterne informationen enthalten kann. Sie ist ausschlieRlich fiir die oben
adressierte Einzelperson bestimmt, Sind Sie nicht der beabsichtigte Empféanger, bitten wir Sie, den Sender zu informieren und

1



15.01.26, 17:30 Email Test Result

Verbindungshistorie Anlage 5S4

14.12.2025 22:07:59 - 22:08:11 {gateway l c.dhl.com/gatewaylc.dhl.com/1065,72.200.98/DHLNET-165-72, DHL
Information Services (Europe) s.r.0, Czech Republic -> Server 2, nicht verschliisselt, Connect):

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.one>
1d:446879088.284.1765746479188@v1d1064.postdirekt.bprod Spf:Pass Signatures:Dkim
14.12.2025 22:08:05 - 22:08:16 (gatewaylc.dhl.com/gateway 1c.dhl.com/165.72.200.98/DHLNET-165-72, I3HI,
Information Sorvices (Burone) s, Czech Remiblic -»> Server 2, nicht verschlisselt, Connect):

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.ones
1d:446879088.284.1765746479188@v1d1064.postdirekt.bprod Spf:Pass Signatures:Dkim
14.12.2025 22:08:11 - 22:08:21 (gateway 1 ¢.dhl.com/gateway 1 ¢.dhl.com/165.72.200 98/ DHINET-165-72, DHI
Information Services (Europe) s.n.o, Czech Republic -> Server 2, nicht verschlilsselt, Connect):

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.one>
1d:446879088.284.1765746479188@v1d1064.postdirekt.bprod Spf:Pass Signatures:Dkim
14.12.2025 22:08:16 - 22:08:22 (gateway 1c.dhl.com/gatewaylc.dhl.com/1635.72.200.98/DHLNET-165-72, DHL
Information Services (Europe) s.r.o, Czech Republic -> Server 2, nicht verschliisselt, Connect):

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.one>
1d:446879088.284.1765746479188@v1d1064.postdirekt.bprod Spf:Fail Signatures:Dkim
14.12.2025 22:14:19 - 22:14:31 (gatewaylc.dhl.com/gatewaylc.dhl.com/165.72.200.98/DHI NET-165-72, DHL

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.one>
1d:446879088.284.1765746479188@v1d1064.postdirekt.bprod Spf:Pass Signatures:Dkim
14.12.2025 22:14:25 - 22:14:37 (gateway lc.dhl.com/gatewaylc.dhl.com/165.72.200.98/DHINET-165-72, DHI,
Information Services (Europe) s.a.0, Czech Republic -> Server 6, verschliisselt mit TLS 1.3, Mail):

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.one>
1d:446879088.284.1765746479188@v1d1064.postdirekt.bprod Spf:Pass Signatures:Dkim
14.12.2025 22:14:37 - 22:14:42 (gatewayle.dhl.com/gatewaylc.dhl.com/165.72.200.98/DHINET-165-72, DHL,
Information Services (Europe) s.r.0, Czech Republic -> Server 4, verschliisselt mit TLS 1.3, Mail):

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.one>
1d:446879088.284.1765746479188@v1d 1064.postdirekt. bprod Spf:Pass Signatures:Dkim
14.12.2025 22:14:31 - 22:14:42 {gateway lc.dhl.com/gatewaylc.dhl.com/1 63,72 200 98/DHINET- 16572, DHL,
Information Services (Burope) 5,00, Czech Republie -> Server 6, verschliisselt mit TLS 1.3, Mail):

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.one>
1d:446879088.284.1765746479188(@v1d1064.postdirekt.bprod Spf:Pass Signatures:Dkim
14.12.2025 22:20:55 - 22:21:06 (gateway 1¢c.dhl.com/gateway 1 ¢c.dhl.com/165.72.200.98/DHLNET-165-72, DHIL
Information Services (Europe) s.r.0, Czech Republic -> Server 5, verschliisselt mit TLS 1.3, Mail):

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.one>
1d:446879088.284.1765746479188@vid1064.postdirekt.bprod Spf:Fail Signatures:Dkim
14.12.2025 22:21:00 - 22:21:42 (gatewaylc.dhl.com/gatewaylc.dhl.com/165.72.200.98/DHINET-165-72, DHL
Information Scrvices (Eurone) s.r.o, Czech Republic -> Server 3, verschliisselt mit TLS 1.3, Mail):

From: <p***y@postdirekt.de> To: <nr@ct.lindenberg.one>
1d:446879088.284.1765746479188@v1d 1064 .postdirekt.bprod Spf:Fail Signatures:Dkim
14.12.2025 22:21:06 - 22:21:42 (gatewaylc.dhl.com/gatewaylc.dhl.com/165.72.200.98/DHILNET-165-72, DHL
Information Services (Burope) s.r.o, Czech Republic -> Server 3, verschliisselt mit TLS 1.3, Acked):

From: <p***y@postdirekt.de> To: <nr@et.lindenberg.one>
1d:446879088.284.1765746479188@v1ld 1064.postdirekt.bprod Spf:Pass Signatures:Dkim

Analyse Senden von Email
Alle Mailserver erhielten Post, auch die mit ungiiltigen Zertifikaten (Postfix: may).
Ihr Mailserver verwendet kein SNI, also auch kein BFC 7672 oder RFC 8461,

Ihr Mailserver hat cine Mail (FROM/RCPT/DATAY) ohne Verschliisselung (STARTTLS) tibertragen. Selbst wenn er RFC

7672 oder RFC 8461 verwenden sollte, erzwingt er keine Verschliisselung (nicht gut, aber leider normal).
Einige Mails scheiterten an der Authentifizierang mit DKIM oder SPF - moglicherweise Spam.
Der Mailanbieter offenbart unndtig die folgenden IP-Adressen: 192,168 18810

Analyse Empfangen von Email

\ . Aussteller TLS . Passende|MTA-
Mailserver (Prio) Adresse(n) Rootzertifikat DNSSEC|STARTTLS Version Zertifikat TLSA  ISTS
dhl- DigiCert .
com.fortimailcloud.com gig%?;ﬁé Global Root |— Erfolgreich |1.3 Vertrauenswiirdig|Keine gellp ©
(5) R (¢ ) olicy

X |Qualifizierte Transportverschliisselung X v v
X |RFC 7672 SMTP-DANE X v v X
XIRFC 8461 MTA-STS N v v X

file://alex/Webdav/Joachim/Documents/Klagen Datenschutz/VG D 28 K 11891.25 Postdirekt/report.html
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15.01.26, 17:30 Email Test Result

Summary IX ‘\/ ‘\/ [\/ [X [X
Netzwerkinformationen
COGENT-154-52-16, Cogent Communications, L.LC, United States : 154,52.0.0/16
DHLNET-165-72, DHL Information Services (Europe) s.r.o, Czech Republic : 163,72.00/16
Die eingehende Authentfizierung von postdirekt.de wurde noch nicht getestet.
Mehr Informationen ggfs. auf hitps:/blog lindenberg.one/Emailbicherheits Test#postdirekt.de
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