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Datenschutz bei der Erbringung von Postdienstleistungen
Ihre Beschwerde vom 19. November 2021

Sehr geehrter Herr Lindenberg,

Ihrer Beschwerde vom 19. November 2021 gegen die DHL Paket GmbH (DHL) gebe ich
statt.

Ihre Beschwerde betrifft ein Online-Kontaktformular der DHL. In diesem Formular werden
u. a. personenbezogene Daten abgefragt und an DHL iibermittelt. Optional kdnnen sich die
Nutzer des Formulars eine Zusammenfassung ihrer Eingaben in einer E-Mail zuschicken
lassen. Um diese E-Mail zu beauftragen, kénnen die Seitenbesucher unter dem Formular
eine Checkbox ankreuzen, die wie folgt beschriftet ist:

,Ich mochte eine Kopie dieser Nachricht erhalten und bin einverstanden, dass diese Kopie
per unverschliisselter E-Mail-Kommunikation tibermittelt wird.”

Sie bemangeln den unverschliisselten Versand der E-Mail, dabei beziehen Sie sich auf die
DSK-Orientierungshilfe ,MaRnahmen zum Schutz personenbezogener Daten bei der
Ubermittlung per E-Mail“*, wonach der Versender im vorliegenden Fall auf seinem
Mailausgangsserver mindestens eine Transportverschliisselung sicherstellen muss. Sie
sehen hier einen VerstoR gegen Art. 32 Datenschutz-Grundverordnung (DSGVO) und legen
Beschwerde gegen DHL ein.

1 Orientierungshilfe der Konferenz der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander ,MaRnahmen zum Schutz personenbezogener Daten bei der
Ubermittlung per E-Mail“ vom 27. Mai 2021

16263/2023 ZUSTELL- UND LIEFERANSCHRIFT ~ Graurheindorfer Strae 153, 53117 Bonn
VERKEHRSANBINDUNG  Stralenbahn 61 und 65, Innenministerium
Bus 550 und SB60, Innenministerium




Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

setezvon4  Nach Eingang lhrer Beschwerde wurde der DSK-Beschluss ,,Zur Moglichkeit der
Nichtanwendung technischer und organisatorischer MaRnahmen nach Art. 32 DSGVO auf
ausdriicklichen Wunsch betroffener Personen“? veréffentlicht. Demnach ist ein Verzicht
auf die von der Verantwortlichen vorzuhaltenden technischen und organisatorischen
MaRnahmen (TOM) auf Basis einer Einwilligung des Betroffenen bis auf wenige, eng
gefasste Ausnahmen nicht zuldssig. Die Transportverschliisselung ist eine im Sinne des
obigen Beschlusses vorzuhaltende MaRnahme. Sie legen die Formulierung neben dero. g.
Checkbox so aus, dass der Betroffene durch das Ankreuzen den Versand der E-Mail
beauftragen und gleichzeitig in den Verzicht auf Verschliisselung einwilligen wiirde. Diese
Einwilligung diirfte die Verantwortliche laut DSK-Beschluss jedoch gar nicht einholen.

Um den Sachverhalt vollstandig zu ermitteln, habe ich die Verantwortliche um
Stellungnahme gebeten.

In ihrer ersten Stellungnahme fiihrt die Verantwortliche aus, dass eine
Transportverschliisselung beim Versand der o. g. E-Mail geniige, da im Formular keine
besonderen Kategorien personenbezogener Daten abgefragt werden. Eine Ende-zu-Ende-
Verschliisselung (E2E) sei darum nicht erforderlich. Lt. dieser Stellungnahme von DHL sei
die Transportverschliisselung aktiviert.

DHL erlautert, dass der Text neben der Checkbox den Nutzer darauf hinweisen soll, dass
keine E2E-Verschliisselung erfolgt. Da die erforderliche Transportverschliisselung aktiv sei,
bewirke das Auswahlen der Checkbox keine Einwilligung des Seitenbesuchers in einen
Verzicht auf die von der Verantwortlichen vorzuhaltenden TOM.

Im weiteren Verlauf haben Sie mir Logfiles Ihrer Mailserver libermittelt, anhand derer Sie
belegen, dass der Versand der o. g. E-Mails weder E2E-verschliisselt noch
transportverschliisselt erfolgte. Nach Durchsicht Ihrer Datensatze habe ich die
— — . Verantwortliche aufgefordert, die Einstellungen ihrer Mailserver erneut zu priifen. -
DHL hat mir daraufhin mitgeteilt, dass die Mailserver lediglich auf opportunistische
Transportverschliisselung eingestellt waren. Bei der opportunistischen Verschliisselung
versucht der DHL-Server zunachst, eine Transportverschliisselung herzustellen und die
E-Mails entsprechend gesichert zu libermitteln. Wenn ein transportverschliisselter Kanal

2 Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des

Bundes und der Lander ,,Zur Moglichkeit der Nichtanwendung technischer und organisa-
torischer MaRnahmen nach Art. 32 DSGVO auf ausdriicklichen Wunsch betroffener Perso-
nen“vom 24. November 2021
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jedoch nicht aufgebaut werden kann, wird die E-Mail unverschliisselt Gibermittelt. Lt. DHL
muss nur noch mit wenigen Mailservern unverschliisselt kommuniziert werden.

In ihrer Stellungnahme gibt DHL an, die betroffenen Server mittlerweile auf eine
obligatorische Transportverschliisselung umgestellt zu haben; auch Maileingangsserver,
die lediglich SSLv2 oder SSLv3 anbieten, werden nicht mehr bedient..DHL dankt Ihnen fiir
Ihren Hinweis.

DHL hat den Text neben der Checkbox abgeandert, um Missverstandnissen kiinftig

vorzubeugen.

Ihrer Beschwerde gebe ich statt.

Ich betrachte eine Transportverschliisselung der o. g. E-Mails als erforderlich. Die Ansicht
von DHL, dass die Transportverschliisselung an dieser Stelle genligt, teile ich; die
regelmaRig im Kontaktformular eingegebenen Daten erfordern keine E2E-Verschliisselung.

- Die Verantwortliche hat gegen Art. 32 DSGVO verstolien, da sie beim unverschliisselten

Versand von E-Mails aus dem Kontaktformular heraus keine geeigneten technischen und
organisatorischen MalRnahmen ergriffen hat, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten. Die Verantwortliche hat mittlerweile MaBnahmen
umgesetzt, die den Verstol} abstellen.

Auf Grund der lediglich opportunistischen Transportverschliisselung konnte der Versand
der o. g. E-Mails u. U. unverschlisselt erfolgen - sofern der Mailserver des Empfangers
keine Verschliisselung unterstiitzte. In diesen Fillen bewirkte das Auswahlen der
Checkbox tatsachlich einen Verzicht auf die vom Verantwortlichen vorzuhaltenden TOM
auf Basis einer Einwilligung. Die nun aktivierte obligatorische Transportverschliisselung
geniigt jedoch als MaRnahme seitens der Verantwortlichen, diese Umsetzung
wiederspricht nicht langer dem Beschluss der DSK?.

Ich hoffe, damit Ihrem Anliegen angemessen entsprochen zu haben. Fiir lhre
Unterstiitzung durch die Ubermittlung Ihrer Logfiles danke ich Ihnen. Falls Sie Fragen

" haben, stehe ich Ihnen gerne zur Verfligung.
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