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getreff Datenschutz bei der Erbringung von Postdienstleistungen
Hier: Beschwerde eines Petenten zum Versand unverschliisselter E-Mails

Sehr geehrtel N

vielen Dank fiir Ihr Schreiben vom 18.01.2023, in welchem Sie auf mein Schreiben vom 14.10.2022 Bezug
nehmen. Sie fiihren aus, dass der Petent unseren Angaben widerspricht und angibt, unser Server wiirde E-
Mails auch dann verschicken, wenn der empfangende Server keine Transportverschliisselung unterstitzt. Sie
kommen zu dem Ergebnis, dass eine solche Transportverschliisselung nicht obligatorisch sondern
opportunistisch ware. Sie bitten daher darum, noch einmal zu Uberprifen, ob in den betroffenen Systemen
die Einstellungen den Anforderungen nach einer obligatorischen Transportverschliisselung geniigen. Zudem
regen Sie an zu prifen, ob der Text neben der Checkbox etwas umformuliert werden kdnnte, um
— Missverstandnisse vorzubeugen.

Ich habe mich mit Ihrem Schreiben erneut an die zustandige Fachseite im Unternehmen gewandt und um
Stellungnahme gebeten. Tatsachlich teilte mir die Fachseite mit, dass der betreffende Server zwar
grundsatzlich eine Transportverschliisselung anbietet, diese aber bislang nicht auf ,must” sondern lediglich
auf ,may”“ eingestellt war. Es ist in der Tat richtig, dass diese Einstellung zu einem unverschliisselten
Mailversand fiihren kann und zwar in den Fallen, in denen der empfangende Server Uber keine
Transportverschliisselung verfligt. Auch wenn es sich hierbei um wenige Ausnahmefalle handeln dirfte, da
die gangigen Mailserver eine Transportverschliisselung anbieten, raumen wir ein, dass durch diese
Einstellung eine Transportverschliisselung nichtin allen Fallen liickenlos sichergestellt werden kann. Wir sind
daher flir den Hinweis des Petenten dankbar und haben die entsprechende Umstellung des Servers bereits
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vorgenommen. Die IT-Fachseite hat mir zugesichert, dass das TLS-Security-Level auf encpt gesetzt wurde.
Mailserver welche keine oder nur ganz schwache SSLv2 oder SSLv3-Verschlisselung anbieten, werden nicht
langer bedient. Eine obligatorische Transportverschliisselung ist damit umgesetzt.

Als weitere MaBnahme hat der Kundenservice die Eingabe des Petenten zum Anlass genommen, die Infotexte
an den Checkboxen in allen Formularen auf dhl.de und deutschepost.de umzuformulieren und entsprechend
zu vereinheitlichen. Auch diese MaBnahme ist bereits umgesetzt. Nachfolgender Text wird neben den
Checkboxen den Betroffenen nunmehr zur Verfligung gestellt:

Ja, ich méchte eine Kopie meiner Nachricht an die von mir angegebene E-Mail-Adresse erhalten. Die DHL
Paket GmbH hat mich darauf hingewiesen, dass dabei zwar eine Transportverschliisselung stattfindet, aber
keine Verschliisselung auf Inhaltsebene. Fiir den Fall, dass ich besonders schiitzenswerte Daten in das
Kontaktformular eintrage, hat mir die DHL Paket GmbH davon abgeraten, eine Kopie dieser Nachricht per
transportverschliisselter E-Mail zu erhalten.

Wir hoffen, Thnen mit diesen Angaben dienlich gewesen zu sein. Flir Riickfragen stehen wir Ihnen jederzeit
zur Verfligung.

Mit freundlichen GriiBen

LA I
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