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Beschwerde eines Petenten zum Versand unverschliisselter E-Mails

Ihr Schreiben vom 14.10.2022 (2022/A-125)

Sehr geehrte Frau |

ich nehme Bezug auf das Schreiben lhrer Mitarbeiterin, Frau i}, vom 14.10.2022

(2022/A-125).

Zuvor hatte ich Sie am 16.09.2022 angeschrieben, nachdem sich ein Petent liber den
E-Mail-Versand beschwert hat, der im Zusammenhang mit dem Ausfiillen eines Kontakt-
formulars auf deutschepost.de erfolgt. Konkret moniert der Petent zwei fur lhn zusam-

menhangende Punkte:

1) Der Petent bemangelt die Checkbox mit der Formulierung ,,/ch méchte eine Kopie
dieser Nachricht erhalten und bin einverstanden, dass diese Kopie per unverschliis-
selter E-Mail-Kommunikation tibermittelt wird.“ Er sieht darin die Moglichkeit, dass
Nutzer in einen Verzicht auf eigentlich vorgeschriebene TOM einwilligen, obwohl
die DSK einen Verzicht in dieser Form als nicht anwendbar bewertet.

2) Der Petent hat angegeben, dass Sie an dieser Stelle vollig unverschlisselte E-Mails
(weder transport- noch Ende-zu-Ende(E2E)-verschliisselt) versenden.

In dem o. g. Schreiben fiihrt Frau [Jilil aus, dass alle lhre hier relevanten E-Mails trans-
portverschlusselt versendet wiirden. Die Formulierung unter 1) beziehe sich auf die E2E-

113894/2022 ZUSTELL- UND LIEFERANSCHRIFT  Graurheindorfer StraRe 153, 53117 Bonn

VERKEHRSANBINDUNG

StraRenbahn 61 und 65, Innenministerium
Bus 550 und SB60, Innenministerium

71 von 74



W

Seite2von 3

72 von 74

Der Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

Verschlusselung. Fur die hier verarbeiteten Informationen bewerten Sie eine Transportver-
schlusselung als ausreichend.

Diesen Aspekt bewerte ich ahnlich: Bezogen auf die Informationen, die in die Formulare
eingegeben werden und ggf. dann per E-Mail versendet werden, sollte regelmalig eine
Transportverschlisselung gentigen. Ein vollig unverschliisselter Versand kommt nicht in
Frage. Jedoch rege ich an, nach Abschluss der untenstehenden technischen Diskussion zu
priifen, ob der Text neben der Checkbox etwas umformuliert werden konnte, um Missver-
standnissen vorzubeugen.

Auf lhre Antwort hin habe ich mit dem Petenten noch einmal Kontakt aufgenommen. Der
Petent hat ein gutes technisches Verstandnis von der Thematik und priift nach eignen An-
gaben regelmalig den E-Mail-Versand verschiedener Unternehmen mit Hilfe mehrerer ei-
gener E-Mail-Eingangsserver. Seiner nun wesentlich detaillierteren Darstellung entnehme
ich, dass er Ihren Server veranlasst hat, die E-Mails aus dem Kontaktformular mehrmals zu
verschicken und dabei seine verschiedenen E-Mail-Server zu kontaktieren. Seine Server
haben jeweils unterschiedliche Sicherheitseinstellungen umgesetzt, vom vollig unver-
schliisselten Empfang bis hin zur Anforderung von ganzlich uniiblichen Verschliisselungs-
techniken. Dabei habe er festgestellt, dass Ihr Server eine E-Mail bereits versendet, wenn
sein Server vorgibt, gar keine Verschliisselung zu unterstiitzen®. Ihr Server wiirde bei der
Kontaktaufnahme zunachst eine Verschliisselung anbieten. Wenn der empfangende Server
jedoch antwortet, dass er keine Verschlusselung unterstutzt, wiirde Ihr Server die E-Mail
dennoch verschicken - und zwar vollig unverschlisselt. Falls Ihr Server dieses Downgrade
akzeptiert, ware lhre Transportverschlusselung nicht mehr obligatorisch, sondern oppor-
tunistisch. Eine solche Konfiguration wiirde nicht mehr dem Beschluss der DSK entspre-
chen.

Damit widerspricht der Petent lhren Angaben. Da der Petent umfassende Kenntnisse der E-
Mail-Spezifikation besitzt und er mir seine eigenen Log-Files auch vorgelegt hat, moéchte
ich seinen Widerspruch nicht ignorieren. Auch ist mir bewusst, dass E-Mail-Server komple-
xe Systeme sind, in denen die opportunistische E-Mail-Verschlisselung zudem oft stan-
dardmalig aktiviert ist. Ich mochte Sie darum bitten, noch einmal zu Uberpriifen, ob in

den betroffenen Systemen die Einstellungen den Anforderungen nach einer obligatori-
schen Transportverschliisselung gentigen.

Fir eine Antwort bis zum 17.02.2023 bin ich dankbar.

! Diesen Sachverhalt hatte ich zunachst missverstanden, darum ist die Darstellung in mei-
nem Schreiben vom 16.09.2022 etwas anders. Nun wird das Problem korrekt geschildert.
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