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Bitte geben Sie das vorstehende Geschéftszeichen

bei allen Antwortschreiben unbedingt an.

Datenschutz bei der Erbringung von Postdienstleistungen
Beschwerde eines Petenten zum Versand unverschliisselter E-Mails

Sehr geehrte Frau |

ein Petent hat sich bei mir Giber ein Kontaktformular auf den Webseiten des DPDHL-
Konzerns unterhalb von
https://www.deutschepost.de/meinkundenservice/kontakt/impressum.html

beschwert. Vor dem Absenden des Formulars bestiinde die Moglichkeit, eine Checkbox
anzukreuzen, mit dem Text: ,,/ch mochte eine Kopie dieser Nachricht erhalten und bin ein-
verstanden, dass diese Kopie per unverschliisselter E-Mail-Kommunikation libermittelt wird.
Da im Formular personenbezogene Daten eingegeben werden, und diese auch in der E-
Mail enthalten sind, halt der Beschwerdefiihrer den Versand unverschlisselter E-Mails an
dieser Stelle fiir einen Verstol3 gegen Art. 32 DSGVO.

[{3

Der Beschwerdefiihrer hat nach eigenen Angaben gepriift, ob Sie zumindest eine obligato-
rische Transportverschliisselung einsetzen. Er hat jedoch festgestellt, dass Sie die o. g.
E-Mails auch komplett unverschlisselt versenden, selbst wenn der empfangende E-Mail-
Server eine Transportverschlisselung zulassen wiirde.

Nach Angaben des Beschwerdefiihrers gibt es auf den Seiten Ihrer Marke DHL ebenfalls ein
Kontaktformular, hier stiinde neben der Checkbox der Text ,,Ja, ich méchte eine Kopie mei-
ner Nachricht an die von mir angegebene E-Mail-Adresse erhalten und bin damit einverstan-

den, dass diese Kopie per unverschliisselter E-Mail-Kommunikation libermittelt wird. Die DHL
Paket GmbH hat mich darauf hingewiesen, dass dabei zwar eine Transportverschliisselung
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stattfindet, aber keine Verschliisselung auf Inhaltsebene. Fiir den Fall, dass ich besonders
schiitzenswerte Daten in das Kontaktformular eintrage, hat mir die DHL Paket GmbH davon
abgeraten, eine Kopie dieser Nachricht per unverschlisselter E-Mail zu erhalten.*

Auch ich betrachte den Versand unverschlusselter E-Mails mit Personenbezug als nicht
unproblematisch. In der Orientierungshilfe der DSK vom 27. Mai 2021 ,MalRnahmen zum
Schutz personenbezogener Daten bei der Ubermittlung per E-Mail“ werden technische und
organisatorische Maflinahmen dargestellt, die Sender (und Empfanger) von E-Mails flir den
Transportweg der E-Mails beachten miissen, um das das Risiko fiir die Rechte und Freihei-
ten betroffener natiirlicher Personen moglichst zu reduzieren. In Abhangigkeit von der
Hohe des Risikos miissen Versender ggf. eine Transportverschliisselung oder Ende-zu-
Ende-Verschlisselung wahlen.

Zusatzlich beschwert sich der Petent, dass Sie dem Seitenbesucher die Moglichkeit geben,
beim Versand der zusammenfassenden E-Mail auf Verschliisselung zu verzichten. Diese
vom Beschwerdefiihrer kritisierten ,Einwilligungen® in ein Herabsetzen des Datenschutz-
niveaus werden im Beschluss der DSK ,,Zur Méglichkeit der Nichtanwendung technischer
und organisatorischer MaBnahmen nach Art. 32 DSGVO auf ausdrticklichen Wunsch betroffe-
ner Personen“vom 24.11.21 bewertet. Demnach ist ein Verzicht auf die vom Verantwortli-
chen vorzuhaltenden technischen und organisatorischen Mafinahmen auf der Basis einer
Einwilligung nach Art. 6 Abs. 1 lit. a) DSGVO nicht zulassig (Ziffer 2). In Ziffer 3 wird einge-
raumt, dass es in zu dokumentierenden Einzelfallen moglich ist, dass der Verantwortliche
auf ausdricklichen, eigeninitiativen Wunsch der informierten betroffenen Person be-
stimmte vorzuhaltende technische und organisatorische MaRnahmen in vertretbarem Um-
fang nicht anwendet. Wann von einem Einzelfall ausgegangen werden kann, und wie weit
die Eigeninitiative der betroffenen Person gehen muss, wurde in der DSK intensiv disku-
tiert. Ich teile die Mehrheitsmeinung der DSK, dass die Begriffe eng auszulegen sind, wobei
a) ein Einzelfall eher einem Notfall entsprache und

b) das Ankreuzen einer Checkbox neben einem bereits vorformulierten Text nicht der ge-
forderten Eigeninitiative entspricht.

Ich mochte Sie bitten, mir Ihre Griinde darzulegen, weshalb Sie den unverschlusselten Ver-
sand der zusammenfassenden E-Mails unter Ihren Kontaktformularen anbieten.

Fir eine Antwort bis zum 14.10.2022 bin ich dankbar.
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