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Abschlussnachricht
Ihre Eingabe vom 5. April 2022 nebst Ergdnzungen vom 21. Mai 2022

Sehr geehrter Herr Lindenberg,

hiermit unterrichten wir Sie dariiber, dass das auf Ihre o. g. Eingabe hin eingeleitete Uberprii-
fungsverfahren abgeschlossen ist. Im Lauf des Verfahrens haben wir den Verantwortlichen auf
datenschutzrechtliche Mangel hingewiesen, die auf unsere Ansprache hin unverziiglich abge-
stellt wurde. Wir sehen daher nach pflichtgeméaf3em Ermessen davon ab, sonstige aufsichts-

rechtliche Maf3nahmen zu ergreifen und betrachten die Angelegenheit damit als abgeschlos-

sen.
Begriindung:
l. Im Zuge unserer Untersuchung haben wir folgenden Sachverhalt festgestellt:

lhre o. g. Eingabe richtet sich gegen die Website anwaltverein.de, die vom Deutschen Anwalt-

verein e.V. betrieben wird. Sie haben uns gegeniiber beméngelt, dass auf der Website in
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rechtswidriger Weise Cookies und dhnliche Technologien zum Einsatz kommen und personen-
bezogene Datenstrome an Server Dritter stattfinden. Da der Gegenstand |hrer Eingabe vom
5. April 2022 fiir uns zunachst nicht eindeutig nachvollziehbar war, haben wir Sie mit Schrei-
ben vom 16. Mai 2022 um Prdazisierung gebeten. Mit E-Mail vom 21. Mai 2022 haben Sie lhre
Beschwerde sodann in einigen Punkten konkretisiert und angegeben, dass |hnen beim Aufruf
der Website anwaltverein.de ein Banner angezeigt worden sei, in dem die Option ,, Akzeptiere
alle” deutlich prominenter dargestellt sei als die Option ,Alles ablehnen®. Auch sei der Zweck
»Marketing“ auf der zweiten Ebene des Banners vorausgewdahlt gewesen auf ,,Ein“. Dariiber
hinaus haben Sie mitgeteilt, dass, obwohl Sie auf der Website ,,allem widersprochen haben®,
der Einsatz von acdn.adnxs.com, iqdigital-ams.gscontxt.net und Fastly messbar gewesen
wdare. Sie haben schliellich angegeben, |hrer Eingabe zwecks Substanziierung ein HAR-Archiv

beigefligt zu haben. Dieses Dokument hing der E-Mail jedoch nicht an.

Wir haben das HAR-Archiv sodann nicht von lhnen nachgefordert, da wir Ihre Eingabe zu die-
sem Zeitpunkt schon zum Anlass génommen hatten, die Website selbst zu sichten. Auf Basis
der vorgefundenen Situation haben wir damals die betriebliche Dafenschu'rzbeouf’rrcg’ré des
Deutschen Anwaltverein e.V. kontaktiert, die gem. Art. 39 Abs. 1 lit. e Datenschutz-Grundver-
ordnung (DSGVO) als Anlaufstelle fiir die Aufsichtsbehérden fungiert. Wir haben in diesem
Zuge gem. Art. 58 Abs. 1 lit. d DSGVO Hinweise auf vermeintliche Verstofe erteilt und Hand-
lungsbedarf aufgezeigt. Auf unsere Ansprache hin wurden die Webseitenprozesse durch die

Verantwortliche zeitnah optisch, funktional und technisch verandert.

Wir haben die Website sodann am 26. April 2023 erneut gesichtet. Hierbei hat sich gezeigt,
dass unsere Hinweise bei der Umgestaltung beriicksichtigt und weitestgehend umgesetzt wur-
den. Es wurde u. a. eine neue CMP-Gestaltung implementiert. Auch konnten die von Ihnen be-
mdngelten Datenstréme zu Servern von Adnxs, iqdigi"rcl und Fastly nicht mehr reproduziert
‘werden, weder unmittetbar beinm Aufruf der Website noch'nach Erteilung einer Einwilligung.
Zwar kam es bei der Nachkontrolle noch zu Datenstromen im Zusammenhang mit dem Dienst
Google Analytics. Dies wurde durch die Verantwortliche sodann aber noch nachgebessert. |
Die Schaltflache im Banner, mit der eine Einwilligung versagt werden kann, funktioniert mithin

entsprechend ihrer Beschriftung.
Ebenso wurde die Datenschutzerkldrung iiberarbeitet, sodass diese nunmehr (sprachlich) kon-

sistent mit den Informationen auf den verschiedenen Bannerebenen ist. Informationen zu § 25

Telekommunikation-Telemedien-Datenschutz-Gesetzes (TTDSG) wurden ebenfalls erganzt.
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Hinsichilich der konkreten Bannergestaltung fand am 22. Januar 2024 ein weiteres Gesprdch
mit der betrieblichen Datenschutzbeauftragten statt, in dem die optischen Elemente erneut
thematisiert wurden. AnschlieBend hat die Verantwortliche die Darstellung der interaktiven

Elemente im Banner noch einmal angepasst. Stand heute sieht das Banner wie folgt aus:

Privatsphire-informationen

Wir und unsere 14 Dril i nutzen Tec ien {z. B. Cookies), um informationen auf
Nutzergeriten zu speichern und abzurufen, um personliche Daten, wie Adressen oder
Browserdaten zu verarbeiten. Sie konnen der Verarbeitung ihrer personlichen Daten fur die unten
i rbeil ke zusti iv konnen Sie Ihre bevorzugten

vorneh bevor Sie zusti oder Bitte beachten Sie, dass manche
Anbieter basi d auf tegiti Geschiftsi thre personlichen Daten iten, ohne
nach threr Zustimmung zu fragen. Um Ihr Recht auf Widerspruch gegen die Verarbeitung auf der
Basis von fegiti Geschaftsi iben, sehen Sie sich bitte unsere Anbieterliste an.

stk i conds .

1 *k'- e v g i = p—

indem Sie auf den Privacy Button klicken.

Verarbeitungszwecke, die nicht vom I1AB definiert wurden

Funktional

Essentiell

Einstellungen speichern Alles abtehnen
< t

Auf der zweiten Bannerebene sind keine optionalen Dienste voreingestellt auf ,,Ein®:

-

Pr héren-Eil

Sie konnen unten auf detailliertere Informationen Gber alle bei ke und Drittanbi
die auf dieser ite i qentiert sind, zugreifen. Sie kénnen thre Privatsphare-Einsteliungen

basi d aufb d Verarbeitung: ken und auf Anbieter-Level jed

Datenschutzerkidrung impressum

Verarbeitungszwecke Anbieter

Verarbeitungszwecke, die nicht vom IAB definiert wurden

Funktional

Diese Technologien ermaglichen es uns, die Nutzung der Website zu Q b4
analysieren, um die Leistung zu messen und zu verbessern

Essentiell

Diese Technclogien werden bendtigt, um die Kemfunktionalitat der N
Webseite zu aktivieren.

Einstellungen speichern Alles ablehnen Alles Akzeptieren

Powered by Usercentrics Consent Management

Il. Rechtlich bewerten wir den ermittelten Sachverhalt wie folgt:
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Mittels Cookies und ahnlicher Technologien, wie sie auf Websites regelmdaflig zum Einsatz
kommen, kénnen Informationen auf den Endgerdten der Nutzenden abgelegt, angereichert
und verwaltet werden. Diese lassen (mindestens) bei der Verwendung eindeutiger Kennun-
gen (UIDs) eine Identifikation oder Zuordnung zu einer natiirlichen Person zu. In der Praxis
dienen diese Prozesse haufig dazu, das individuelle Verhalten der Nutzenden - zum Teil
iibergreifend liber verschiedene Websites und Gerate - nachzuverfolgen und ggf. Profile

Uber eine Person zu bilden.

Unabhdngig davon, wie die Prozesse technisch cusgés’rcl’ref sind oder welche Zwecke
hiermit verfolgt werden, wird die Erhebung und weitere Verarbeitung der Informationen
meist als ein einheitlicher Lebenssachverhalt wahrgenommen. Rechtlich sind hier jedoch
zwei Schritte zu unterscheiden. Erstens die Speicherung von und der Zugriff auf Informati-
onen in den Endgerdten sowie zweitens die hieran anschlieBende Verarbeitung personen-
bezogener Daten. Die RechtméBigkeit dieser (Folge-)Verarbeitungen richtet sich nach
den Anforderungen der DSGVO. Die vorgelagerten technischen Prozesse beriihren je- .
doch auch die Integritat und Privatsphdre der Endgerdte und fallen damit in den Anwen-
dungsbereich des TTDSG.

Im Priifzeitraum fanden auf der Website vereinzelt einwilligungsbediirftige Prozesse statt, be-
vor bzw. ohne dass die erforderliche Zustimmung erteilt wurde. Das reine Aufrufen einer
Website stellt in keinem Fall eine wirksame Einwilligung zur Verarbeitung personenbezogener
Daten bzw. zum Einsatz von Cookies oder dhnlichen Technologien dar. Eine datenschutzrecht-
liche Einwilligung erfordert stets ein aktives Handeln der betroffenen Person. Stiltschweigen,
bereits angekreuzte Checkboxen oder Untatigkeit der betroffenen Person kénnen keine Einwil-

ligung darstellen (Erwégungsgrund 32 DSGVO). Daher sind auf ,,Ein“ voreingestellte Schie-

beregler auf der zweiten Ebene eines Banners auch nicht geeignet, einwilligungsbediirftige

Prozesse zu legitimieren.

Sie haben in |hrer Eingabe zudem kritisiert, dass die Option zur Versagung der Einwilligung im
Banner nicht gleich prominent dargestellt gewesen sei, wie die Zustimmungs-Option. Die vor-
herigen Gestaltungsvarianten auf der Website, bei denen die Button nicht gleichfarbig waren,
bzw. ein Button einem Link gegeniiber gestellt wurde, erweisen sich jedoch nicht per se als un-
geeignet, um eine wirksame Einwilligung einzuholen. Entscheidend ist, dass die Alternative zur |

Einwilligung als solche von Nutzer:innen wahrgenommen werden kann. Nicht ausreichend ist

Seite 4 von 6




es zwar, wenn die Moglichkeit eine Einwilligung zu versagen im Flief3text des Banners ohne
deutliche optische Hervorhebung oder sprachliche Kenntlichmachung in den Hintergrund tritt.
Allerdings kann einem Button auch ein Link gegeniibergestellt werden, wenn dieser eindeutig

- sprechend beschriftet und hervorgehoben ist (z. B. durch Unterstreichung und farbliche Abhe-
bung) und dadurch leicht als Schaltflache/Auswahlelement erkennbar ist. Dass nicht alle Ele-
mente véllig identisch dargestellt werden, ist hinnehmbar, solange die Optionen tatsdchlich
wahrnehmbar sind, d. h. ob die Optionen als solche erkannt werden kdnnen. Dies kann auch
zu bejahen sein, wenn die Option zum Ablehnen nicht umrandet oder anderweitig farblich her-
vorgehoben ist. Besonders kritisch wiederum sind Gestaltungsvarianten, bei denen erst ge-

scrollt werden muss, um alle Schaltfléchen sehen zu kénnen.

~ Es ist bei der Bewertung auch auf die Erwartungen der Durchschniftsnutzer:innen abzustellen,
die aufgrund derzeit marktiblicher Banner daran gewdhnt sind, dass die Auswahloptionen
hdufig unterschiedlich farblich dargestellt sind. Allein durch die unterschiedliche Farbgestal-
tung wird die Ablehnung auch nicht aufwendiger. Auch darf ein gewisses Maf3 an Aufmerksam-
keit durch die Nutzer:innen gefordert werden. Ansonsten wiirden auch samtliche Anforderun-
gen an die Informiertheit der Einwilligung ins Leere laufen. Es ist Durchschnittsnutzer:innen zu-
mutbar, die verschiedenen Optionen zu lesen - andernfalls wiirden Nutzer:innen auch bei zwei

identisch ausgestalteten Alternativen nicht zwingend die Ablehnen-Option wahlen.

[l. A

Gemdaf Art. 57 Abs. 1 lit. f DSGVO muss sich jede Aufsichtsbehdrde mit Beschwerden von be-
troffenen Personen befassen, den Gegenstand der Beschwerde in angemessenem Umfang un-
tersuchen und den Beschwerdefiihrer innerhalb einer angemessenen Frist iber den Fortgang
und das Ergebnis der Untersuchung unterrichten. Die gesetzliche Aufgabenzuweisung sieht
mithin nicht vor, dass der Gegenstand einer Beschwerde vollumfénglich zu untersuchen ist.

Vielmehr soll die auf eine Beschwerde folgende Untersuchung nur so weit gehen, wie dies im
Einzelfall angemessen ist (s. ErwGr. 141 Satz 2 der DSGVO).

Dabei muss die Behérde die Beschwerde zwar mit aller gebotenen Sorgfalt bearbeiten. lhr
steht jedoch ein EntschlieBungs- und ein Auswahlermessen zu, von welchen Untersuchungsbe-
fugnisse nach Art. 58 Abs. 1 DSGVO sie Gebrauch macht (s. LSG Niedersachsen Urteil vom
14. Februar 2023, L 16 SF 5/21 DS (KR)). Die Aufsichtsbehérde entscheidet dann hinsichtlich
der Mittel und Moglichkeiten in einer sachdienlichen Vorgehensweise, ob sie beispielsweise

von dem Verantwortlichen eine Stellungnahme einfordert, eine Kontrolle vor Ort vornimmt,
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iber den Sachverhalt aufgrund von Informationen entscheidet, die vom Beschwerdefiihrer vor-

gelegt wurden und/oder frei verfiigbare Informationen erhebt und sichtet.

Ob der Umfang einer Untersuchung angemessen ist, hdngt von verschiedenen Kriterien ab.
Die Mafinahmen miissen u. a. im Verhaltnis zﬁr Schwere des (vermeintlichen) Verstof3es bzw.
der Intensitat des Grundrechtseingriffs stehen (VG Schwerin Urteil vom 16. Mdrz 2021, 1 A
1254/20 SN, Rn. 63). Auch sind die sich aus der Verarbeitung ergebendeh Risiken, die Anzahl
der betroffenen Personen, inwieweit Betroffene Ihre Rechte selbst gegeniiber einem Verant-
wortlichen geltend machen kénnen bzw. dies schon versucht haben und das ffentliche Inte-

resse an der Beseitigung eines (vermeintlichen) Verstof3es heranzuziehen.

In der Konsequenz haben Beschwerdefiihrer mithin einen Anspruch auf ermessensfehlerfreie
Entscheidung iiber die Mittel und Maf3inahmen. Ein bestimmtes behérdliches Handeln kann
demgegentiber nicht verlangt werden (VG Hamburg, Urteil vom 1. Juni 2021, 17 K 2977/19,
Rn. 60 m.w.N.).

Im Ergebnis entsprach die Gestaltung der Website anwaltverein.de in Bezug auf den Einsatz
der Cookies nebst nachfolgender Datenverarbeitung teilweise nicht den rechtlichen Rah-
menbedingungen, die zum Zeitpunkt Ihrer Eingabe galten. Die Verantwortliche hat auf un-
sere Ansprache hin jedoch unverziiglich reagiert und Maf3nahmen ergriffen, um die Defizite
abzustellen. Im Rahmen unseres pflichtgemdaf3en Ermessens sehen wir daher von weiteren
aufsichtsrechtlichen Mafinahmen nach Art. 58 Abs. 2 DSGVO ab. Wir behalten uns jedoch

weitere aufsichtsrechtliche Mittel vor, falls ein Wiederholungsfall festgestellt wird.

In Bezug auf den Gegenstand |hrer Beschwerde betrachten wir die Angelegenheit damit als

abgeschlossen.

Rechtsbehelfsbelehrung
Gegen diese Entscheidung kann innerhalb eines Monats nach Bekanntgabe Klage bei dem

Verwaltungsgericht Berlin, Kirchstraf3e 7, 10557 Berlin, erhoben werden.

Mit frauindlichen Griif3en
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