HISOLUTIONS

lﬂf!’@gig;‘!ﬂ@ 3

BERICHT ZUR IS-KURZREVISION

Final
Stand 26. Oktober 2021
DATAPORT

HiSolutions AG © 2021

- VERTRAULICH -



- VERTRAULICH -

RECHTLICHE HINWEISE
© 2021 HiSolutions AG

Der Kunde/der Auftraggeber ist nurim Umfang der mit der HiSolutions AG getroffenen Vereinbarung
zur Nutzung dieser Dokumentation, insbesondere auch zu deren Venvielfaltigung berechtigt. Die
Veroffentlichung und die Weitergabe dieser Dokumentation an Dritte, sei es ganz oder teilweise,
bedarf dartiber hinaus stets der schriftichen Einwilligung der HiSolutions AG. Ohne deren Einwilligung
sind Dritte nicht berechtigt, diese Dokumentation zu nutzen.

Diese Dokumentation enthalt vertrauliche Informationen, insbesondere Geschafts- und
Betriebsgeheimnisse, der HiSolutions AG sowie ggf. Dritter. Diese vertraulichen Informationen sind
entsprechend gekennzeichnet und unterliegen den mit dem Auftraggeber vereinbarten
Geheimhaltungsverpflichtungen. Sie diirfen danach insbesondere nicht an Dritte weitergegeben oder
veroffentlicht werden.

DOKUMENTEN-STATUS

Projektname Projektnummer
21.Dataport.iKiz Audit und Pentest 57070
Dokumenten-Titel

Bericht zur ISKurzrevision

Autor Seiten Version Verfasst am

I 18 Final vi 26. Oktober 2021
I 5)hisolutions.com

VERSIONSVERLAUF
Datum Version Beschreibung Bearbeiter
27.07.2021 0.1 Dokumentenstruktur

27.08.2021  0.2-0.4  Entwurf

31.08.2021 0.5 Qs
26.10.2021 1.0 Finalisierung

Seite |
- Final -



- VERTRAULICH -

MANAGEMENT SUMMARY

Rahmendaten

Revisionsgegenstand i-Kfz-relevante Prozesse und Systeme, teilweise
Informationsverbund (Gesamt)
|

Ansprechpartner

Antrag auf Zulassung des iKFZ-Angebots beim KBA

Grundlagen und BSI Leitfaden IS-Revision (Version 3.0, Marz 2018)
Anforderungen Verbindliche Priifthemen fiir die IS-Kurzrevision (Version 2.0 vom
24.5.2018)
Zeitlicher Ablauf Priifung vor Ort: 29./30. Juli 2021
Ubergabe Revisions-Bericht: 27.10.2021
E—
1.2 Festgestellte Mangel

Es wurden insgesamt 21 Feststellungen ausgesprochen. Die nachfolgende Tabelle zeigt eine
Schnellreferenz tber die festgestellten Mangel. Eine detaillierte Ubersicht findet sich in Kapitel 4.

schwerwiegende festgestellte : .
Sicherheitsmangel Sicherheitsmangel sicherheitsempfehiungsn

E1.7, E1.7, E1.8, E19 E1.10, E1.11, E1.12, E1.13

ISMS, ORP, CON,
OPS, DER:
Ubergreifende
Aspekte
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2 UBERBLICK UBER DIE DURCHFUHRUNG

2.1 Vorgehen |S-Kurzrevision

Die IS-Kurzrevision verschafft dem IS-Management einen Uberblick (iber den Sicherheitsstatus in der
Institution. Betrachtet werden Aspekte aus dem IT-Grundschutz, die eine wesentliche Grundlage fiir
Informationssicherheit bilden und sich aufgrund von Erfahrungswerten als risikobehaftet erwiesen
haben.

Bei der IS-Kurzrevision geht das 1S-Revisionsteam nicht malinahmen-, sondern themenorientiert vor.
Die Prufthemen sind in der Ergebnisiibersicht in Kapitel 4 dargestellt.

2.2 Anmerkungen zur Durchflhrung

Das Revisionsteam wurde zu jeder Zeit freundlich und konstruktiv unterstiitzt. Es standen fiir alle
Prifthemen kompetente und aufgeschlossene Ansprechpartner zur Verfligung.

Der Zutritt zu den Raumlichkeiten und der Zugang zu den Systemen war zu jeder Zeit sichergestellt,
und auch auf kurzfristige Anfragen der Revisoren wurde flexibel reagiert.

In Abstimmung mit dem KBA wurde der Betrachtungsgegenstand in der IS-Kurzrevision beschrankt
auf alle Themengebiete, die nicht bereits durch vorhandene Zertifizierungen nach ISO 27001 auf der
Basis von IT-Grundschutz abgedeckt sind. Diese Zertifizierungen umfassen das ISMS bei Dataport,
den Systembetrieb im Twin-Datacenter sowie die vorhandenen Netzinfrastrukturen. In der IS-
Kurzrevision erfolgte daher eine Prifung der Fachanwendungen iKFZ und VIATO-Z einschlief3lich der
dafiir erstellten IT-Sicherheitskonzepte, die zur Administration eingesetzten Client-PCs sowie der
VPN-Kopfstelle am Standort Altenholz, Gber die die Kommunikation zum KBA realisiert ist.

Seite 5
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3 ERGEBNISUBERSICHT

Die Ergebnisse der IS-Kurzrevision sind in den nachfolgenden Tabellen in Ubersichtsform dargestellt
und geben den Gesamtstatus der IT-Sicherheit zum Prifgegenstand wieder. Die festgesteliten

Sicherheitsmangel sind nachfolgend in Kapitel 4 detailiert beschrieben.

3.1 Themenfeld 1 — Schichten ISMS, ORP, CON, OPS, DER

Sicherheitsorganisation
Sicherheitsmanagement

Sicherheitsleitlinie

kritische
Geschaftsprozesse

Sicherheitskonzept

Personal

Versions- und
Anderungsmanagement
Schulung und
Sensibilisierung
Behandiung von
Sicherheitsvorfillen

Notfallkonzept
Datensicherung

Outsourcing

abgedeckt durch den
Zertifizierungsverbund TwinDC

abgedeckt durch den
Zertifizierungsverbund TwinDC

abgedeckt durch den
Zertifizierungsverbund TwinDC

abgedeckt durch den
Zertifizierungsverbund TwinDC

Schwere Sicherheitsmangel

abgedeckt durch den
Zertifizierungsverbund TwinDC

abgedeckt durch den
Zertifizierungsverbund TwinDC

abgedeckt durch den
Zertifizierungsverbund TwinDC

abgedeckt durch den
Zertifizierungsverbund TwinDC

Sicherheitsmangel

abgedeckt durch den
Zertifizierungsverbund TwinDC

Schwere Sicherheitsmangel

- Final -

E A7, E08,E 112

Seite 6



- VERTRAULICH - L H
HISOLUTIONS

32 Themenfeld 2 — Schicht INF

Eine Betrachtung erfolgte fiir den RZ-Standort in Altenholz mit der VPN-Kopfstelle. Die librigen
Systeme werden im Twin-DC betrieben. Die Standorte dazu sind im Zertifizierungsverbund Twin-DC

enthalten.

Priifthema Priifergebnis _

Elektrische Verkabe-
lung, IT-Verkabelung,
Versorgungsleitungen
Zutrittskontrolle
Brandschutz
Klimatisierung

Stromversorgung

Keine Mangel festgestellt

Keine Mangel festgestellt _

Sicherheitsméngel E21,E22

Keine Mangel festgestellt _
Keine Mangel festgestellt _

3.3 Themenfeld 3 — Schicht SYS

Prifthema Priifergebnis _

Sichere Grundkonfigura-
tion der Server und
Clients

Berechtigungsvergabe

mobile Endgerate

Multifunktionsgerate

Mobile Datentrager und
Datentrageraustausch

Schwere Sicherheitsmangel

Sicherheitsmangel E3.2

Mobile Endgerate kommen im
Zusammenhang mit i-KFZ nicht zum
Einsatz

Multifunktionsgerate kommen im
Zusammenhang mit i-KFZ nicht zum
Einsatz

abgedeckt durch den
Zertifizierungsverbund TwinDC
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3.4 Themenfeld 4 — Schicht NET

Netzdokumentation und Sodeaockt Ciet A1
Netzverwaltung Zertifizierungsverbiinde TwinDC und
Zugangsnetz
abgedeckt durch die
Netzwerk- U':d System-  Zeifizierungsverbiinde TwinDC und
mallademen Zugangsnetz
Konfiguration und sicherer abgedeckt durch die
Betrieb der Netzkompo-  Zettifizierungsverblinde TwinDC und
nenten Zugangsnetz
: abgedeckt durch die
Sicherung der Zertifizierungsverbiinde TwinDC und
Netzwerkzugange Zugangsnetz
abgedeckt durch die
Sicherheitsgateways Zertifizierungsverbiinde TwinDC und
Zugangsnetz
3.5 Themenfeld 5 — Schicht APP

E-Mail/Webauftritt

Anwendungen

Der Einsatz von E-Mail ist Giber den
Zertifizierungsverbund TwinDC
abgedeckt.

Die Anwendungen sind in die Web-
Landesportale von Schleswig-Holstein
und Hamburg eingebunden und verfligen
nicht tiber einen eigenen Webaulftritt.

Sicherheitsmangel E SN ESI20E 518
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4 FESTGESTELLTE SICHERHEITSMANGEL
Soweit nicht naher bezeichnet, gelten die aufgeflihrten Feststellungen flr alle vergleichbaren
Zielobjekte des Informationsverbundes. Schwerwiegende Sicherheitsmangel sind gesondert
gekennzeichnet.
4.1 Themenfeld 1 — Schichten ISMS, ORP, CON, OPS, DER
i E.1.1 Keine Schutzbedarfsfe ststellung nach BSI-Standard

Beschreibung: In den IT-Sicherheitskonzepten fiir die Anwendungen VIATO-Z und iKFZ

fehlt die Herleitung des Schutzbedarfs.

Der Schutzbedarf wurde in Form eines Formblatts mit Ergebnissen fur
die Anwendung vorgegeben. Eine Schutzbedarfsfeststellung nach BSI-
Standard mit Begriindung und Bezug zu den Grundwerten und
Schadensszenarien ist nurim Sicherheitskonzept flr iIKFZ enthalten, bei
VIATO-Z fehlt sie. Die ermittelten Schutzbedarfe sind daher nicht
nachwollziehbar.

Eine Ableitung des Schutzbedarfs von der Anwendung auf die einzelnen
Zielobjekte unter Beriicksichtigung von Maximalprinzip, Verteilungs- und
Kumulationseffektistin beiden Sicherheitskonzepten nicht erfolgt.

Gemaf den vertraglichen Vereinbarungen zwischen Dataport und seinen
Auftraggebern ist die Schutzbedarfsfeststellung eine Beistellung des
Auftraggebers.

Empfehlung: Fordern Sie vom Auftraggeber eine wollstandige
Schutzbedarfsfeststellung nach BSI-Standard ein und nehmen Sie diese
in die Sicherheitskonzepte auf.

E.1.2 Kein nachvollziehbare Risikoanalyse im
Sicherheitskonzept fiir VIATO-Z

Beschreibung: Die Risikobewertung im Sicherheitskonzept fur die Anwendung VIATO-Z
fehlt. Damit ist nicht nachwollziehbar, wie die vorgeschlagenen
Zusatzmal nahmen aus den betrachteten Risiken abgeleitet werden.
Weiter ist nicht prifbar, ob die Risikobetrachtung wollstandig und
angemessen erfolgt ist.

Gemal den vertraglichen Vereinbarungen zwischen Dataport und seinen
Auftraggebem ist die Risikoanalyse eine Beistellung des Auftraggebers.

Empfehlung: Fordern Sie vom Auftraggeber eine wollstandige Risikoanalyse nach BSI-
Standard ein und nehmen Sie diese in die Sicherheitskonzepte auf.

- E.1.3  UnvollistindigerIT-Grundschutzcheck

- Final -
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Beschreibung:

Im IT-Grundschutzcheck in den Sicherheitskonzepten fur VIATO-Z und
iKFZ werden zahlreiche Anforderungen als ,entbehrlich* markiert, weil sie
in der Umsetzungsverantwortung des Auftraggebers liegen.

Das ist aus Sicht von Dataport korrekt und spiegelt auch die vertraglichen
Vereinbarungen mit den Auftraggebern wider. Allerdings sind die
Sicherheitskonzepte dadurch unwlistandig und nicht geeignet, die
Umsetzung eines geeigneten Sicherheitsniveaus nachzuweisen, ohne
dass ein erganzender Nachweis der Umsetzung der Anforderungen in
der Verantwortung des Auftraggebers gefiihrt wird.

Empfehlung:

Fordern Sie von |hrem Auftraggeber die einen IT-Grundschutzcheck iber
alle ihm zugeordneten Anforderungen ein und fliigen Sie diesen als
Anlage den Sicherheitskonzepten bei. Stimmen Sie mitdem
Auftraggeber ein Verfahren fir die Ubergreifende Realisierungsplanung
aller defizitaren Mafinahmen ab.

E.1.4 Fehlende Mitwirkungsleistungen des Auftraggebers

Beschreibung:

In der Leistungsbeschreibung des Betriebsvertrags existiert ein Security
Senice-Level-Agreement (SSLA), das umfangreiche Themen in die
Verantwortung des Auftraggebers einordnet bzw. auslagert. Hierzu
gehoren unter anderem die Schutzbedarfsfeststellung, die Risikoanalyse
sowie die auftraggeberseitige Umsetzung von Grundschutz-
Anforderungen. Diese werden damit auf3erhalb des
Verantwortungsbereichs von Dataport eingeordnet.

Die Ergebnisse der seitens Auftraggeber zugeordneten Bestandteile
liegen in den gepriiften IT-Sicherheitskonzepten zu VIATO-Z und iKFZ
groR tenteils nicht vor. Die vertragliche vereinbarte Aufteilung der
Zustandigkeiten im IT-Sicherheitsmanagement scheint in der Praxis nicht
zu funktionieren.

Empfehlung:

Klaren Sie den Sachverhalt mit dem Auftraggeber und vereinbaren und
dokumentieren Sie eine praktikable Regelung zur Erstellung und
Fortschreibung wlistandiger Sicherheitskonzepte fiir die Anwendungen.

E.1.5 Fehlende Betrachtung der VPN-Kopfstelle in den
Sicherheitskonzepten

Beschreibung:

Die VPN-Kopfstelle am Standort Altenholz ist nicht in den
Zertifizierungsverbiinden von Dataport enthalten.

Sie wird aber auch in den anwendungsspezifischen Sicherheitskonzepten
nicht betrachtet, ohne dass der Ausschluss dort begrindet ist oder ein
Verweis auf eventuelle weitere vorhandene Sicherheitskonzepte besteht.

Ein Nachweis der Sicherheit der VPN-Kopfstelle ist in den (ibergebenen
Dokumenten nicht gefiihrt.

Seite 10
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Empfehlung: Nehmen Sie die Betrachtung der VPN-Kopfstelle an geeigneter Stelle in
mindestens eines der anwendungsbezogenen IT-Sicherheitskonzepte
auf, oder verweisen Sie auf eine ggf. vorhandene separate
Sicherheitsbetrachtung dafiir.

Sicherheitsmangel | E.1.6  UnfertigesIT-Sicherheitskonzept fiir iKFZ

Beschreibung: Das anwendungsbezogene IT-Sicherheitskonzept flir iKFZ liegt nur in
einer Entwurfsversion 0.0.1 vor und ist bisher nicht freigegeben.

Ein Realisierungsplan liber die defizitaren Grundschutzmalinahmen ist
im vorgelegten Entwurf noch nicht enthalten.

Empfehlung: Verwllistandigen Sie das IT-Sicherheitskonzept flir iKFZ und geben Sie
dieses frei.

Sicherheitsmangel E.1.7 Unvolistindiges,,Notfallhandbuch RZ**

Beschreibung: Das ,Notfallhandbuch RZ* enthalt fiir viele Schadensszenarien keine
Anleitungen zur Bewaltigung, sondern legt jeweils nur Meldewege fest.
An einigen Stellen werden reaktive Mali nahmen jedoch unter der
Uberschrift ,\Vorbeugende Malt nahmen® aufgefiihrt. Dies wirkt insgesamt
unsystematisch und stellt insbesondere nicht sicher, dass beim Eintreten
des jeweiligen Notfalls tatsachlich geeignete Bewaltigungsmaltnahmen
ergriffen werden.

Empfehlung: Uberarbeiten Sie das Notfallhandbuch systematisch und legen Sie fiir
jedes betrachtete Notfallszenario konkrete
Notfallbehandlungsmafinahmen fest.

Sicherheitsmangel | E.1.8 Keine auffindbaren Wiederanlaufplidne

Beschreibung: Die Wiederanlaufplane, die im Notfallhandbuch RZ? referenziert werden,
waren im Rahmen der Revision nicht aufzufinden. Notfallplane miissen
so hinterlegt sein, dass beim Eintreten der Notfallsituation ein schneller
Zugriff erfolgen kann.

Empfehlung: Hinterlegen Sie die Wiederanlaufplane an einer gut auffindbaren Stelle
und machen Sie diese bei Ihren Mitarbeitern bekannt.

Sicherheitsmangel | E.1.9  Veraltetes Security Service-Level-Agreement

Seite 11
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Beschreibung:

Die Inhalte des Security Service-Level-Agreement (SSLA) beziehen sich
noch aufdie Grundschutz-Standards 100-Xdes BSI. Aktuell gliltig sind
jedoch die BSI-Standards 200-X

Bei der Erstellung der anwendungsbezogenen Sicherheitskonzepte
wurden die neuen Standards auch bereits angewendet.

Empfehlung:

Aktualisieren Sie die SSLA.

Sicherheitsempfehlung

E.1.10 Fehlende Erlauterung zur Modellierung im
Sicherheitskonzept fiir Viato-Z

Beschreibung:

In der Modellierung des Sicherheitskonzeptes fiir Viato-Z sind
bestimmte Bausteine nicht enthalten, da sie komplett dem Dataport-
Standard entsprechen, im Sicherheitskonzept des TwinDC betrachtet
werden und Teil der Zertifizierungsverblinde sind. Hierzu gehdren unter
anderem die Bausteine OPS.1.1.5, APP.3.2, APP.4.3 sowie die
gesamte Schicht SYS. Eine Erauterung fehlt jedoch, wodurch das
Modellierungsdokument nicht nachwollziehbar ist.

Empfehlung:

Begrunden Sie in der Modellierung, welche Bausteine aus welchen
Grinden nicht betrachtet werden.

Sicherheitsempfehlung

E.1.11 Inkonsistente Aussage zur Risikoanalyse fiir VIATO-Z

Beschreibung:

In Kapitel 1.6 im IT-Strukturanalysedokument zum Sicherheitskonzept
fur VIATO-Z wird behauptet, dass keine Risikoanalyse durchgefihrt
wurde. Ergebnisse der Risikoanalyse sind jedoch im Sicherheitskonzept
enthalten.

Empfehlung:

Berechtigen Sie den entsprechenden Absatz.

Sicherheitsempfehlung

E.1.12 Keine Redundanz fiir das VPN-Gateway zum KBA

Beschreibung:

Das VPN-Gateway zum KBA ist nicht redundant ausgelegt.
Auskunftsgemaf ist ein Ersatzgerat vorhanden und kann kurzzeitig
(innerhalb von geschatzten 30 Minuten) in Betrieb genommen werden.

Fir die Verfligharkeit der Anwendungen insgesamt ist ein hoher
Schutzbedarf ausgewiesen. Ein Herunterbrechen des Schutzbedarfs auf
die VPN-Komponente ist nicht erfolgt. Es kann daher nicht beurteilt
werden, ob die vorhandene Cold-Standby-Ldsung zur Erflillung des
Schutzbedarfs geeignetist.

Empfehlung:

Definieren Sie den Schutzbedarf des Gerates entsprechend der
Ableitungsregeln und der erfullten Funktion. Uberprufen Sie die

tatsachlich benétigte Zeit fiir eine Inbetriebnahme des Ersatzgerats und
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verifizieren Sie die Angemessenheit dieser Losung anhand des
ermittelten Schutzbedarfs.

Sicherheitsempfehlung

E.1.13 Nurinformeller Austausch zwischen Auftraggeber und
Dataport

Beschreibung:

Der Austausch zwischen Auftraggeber und Dataport zu
Sicherheitsthemen wie z. B. zu Sicherheitsvorfallen, zu Auswirkungen
aus Weiterentwicklungen des Grundschutz-Kompendiums usw. findet
nicht formell statt. Dies bedeutet, dass Informationen nur miindlich
und/oder unregelmaRig mit dem Auftraggeber ausgetauscht werden.

Empfehlung: Etablieren Sie eine systematische, regelmalige Abstimmung zwischen
Dataport und dem Auftraggeber zum IT-Sicherheitsmanagement.
4.2 Themenfeld 2 — Schicht INF

Sicherheitsmangel

E.2.1 Feuerléscher auBerhalb des Wartungsfensters

Beschreibung:

Bei der letzten Feuerléscherwartung wurde ein Gerat im Rechenzentrum
am Standort Altenholz an einer Saule in der Raummitte des
Betriebsraumes nicht geprtift. Die nachste Wartung sollte laut Aufkleber
07/19 stattfinden. Alle weiteren im Raum befindlichen Gerate hatten eine
aktuelle Wartung.

Empfehlung:

Tauschen Sie den Feuerldscher aus bzw. holen Sie die Wartung nach
und priifen Sie den aktuellen Wartungsprozess.

Sicherheitsmangel

E.2.2 Lagerung unnotiger Gegenstande im Betriebsraum

Beschreibung:

Im Senerschrank direkt neben dem Betriebsschrank mit den Geraten der
VPN-Kopfstelle am Standort Altenholz lagert unnétiges Material (Kabel,
Verpackungen), was die Brandlastim Raum unnétig erhéht.

Empfehlung: Entfermen Sie unnétiges Material in der Nahe der Betriebsschranke und
sehen Sie von einer Lagerung von insbesondere brennbarem Material
auch ,lbergangsweise” ab.

4.3 Themenfeld 3 — Schicht SYS

E.3.1 Einsatz von nicht mehr unterstiitzten Geratenin der VPN-
Kopfstelle

Seite 13
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Beschreibung:

In der VPN-Kopfstelle kommen Cisco-Komponenten der Typen 2960-G
und 892 zum Einsatz. Diese haben bereits ihr End-Of-Life (EOL)
Uberschritten und erhalten keinen Support und keine Sicherheitsupdates
vom Hersteller mehr. Die Gerate verwenden dabei eine Firmware der
Version Cisco iOS 15.2. Die aktuelle Version ist Cisco iOS 15.9.

In den eingesetzten Komponenten sind daher mit grofer
Wahrscheinlichkeit unbehandelte Sicherheitsliicken vorhanden.

Empfehlung:

Wechseln Sie die Cisco-Komponenten durch aktuelle Systeme aus und
priifen Sie lhren Wartungs- und Updateprozess.

Sicherheitsmangel

E.3.2 Keine Zugriffsdokumentation fiir das Notfallpasswort fiir
die VPN-Kopfstelle

Beschreibung:

Das Notfallpasswort fur die Gerate der KBA-VPN-Kopfstelle ist als
Gruppenpasswort angelegt. Es erfolgt keine Zugriffsdokumentation.
Geteilte Passworter haben mehrere Probleme. So kénnen zum Beispiel
Anderungen nicht mehr einem Nutzer zugeordnet werden. Im Falle von
maliziésen Verhalten ist zudem unter Umstéanden nicht klar, auf welche
Weise das Passwort missbraucht wurde, ob also zum Beispiel ein
interner oder externer Akteur gehandelt hat und damit auch ggf. auch auf
welche Weise das Passwort ,nach auflen” gedrungen ist.

Empfehlung:

Hinterlegen Sie Notfallpassworter an sicherer Stelle (z. B. in
verschlossenen Umschl&gen in einem Safe) und dokumentieren Sie die
Herausgabe und den Einsatz. Andern Sie das Notfallpasswort nach der
Nutzung und hinterlegen Sie das neue Passwort wieder sicher.

Sicherheitsempfehlung

E.3.3 Kein Einsatz von Microsoft LAPS zur Verwaltung der
lokalen Administratorkonten auf den Clients

Beschreibung:

Bei der manuellen Prifung ist aufgefallen, dass die verwendeten Clients
aktuell Gber keine lokale Administratorenkontenverwaltung verfligen.
Eine Losung wie die Local Admin Password Solution(LAPS) von
Microsoft wird also nicht eingesetzt. Die manuelle Verwaltung der
lokalen Administratorkonten ist aufwandig und erleichtert ggf. Angriffe
auf die Doméane, wenn Passworter erraten oder mitgelesen werden
kénnen.

Empfehlung: Flhren Sie die Local Admin Password Solution (LAPS) von Microsoft
oder eine altemative Losung ein.
4.4 Themenfeld 4 — Schicht NET

Zu diesem Themenfeld wurden keine Prifungen durchgefiihrt.
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4.5 Themenfeld 5 — Schicht APP

Sicherheitsmangel

E.5.1 Fehlendes Mandantenkonzept

Beschreibung:

Im Sicherheitskonzept der Viato-Z liegen laut Kapitel 2.1 drei Mandanten
vor. Im Kapitel 7 wird jedoch auf ein Mandantenkonzept verzichtet mit der
Begriindung, dass es nur einen Mandanten gebe. Dies stellt eine
Inkonsistenz dar. Auf Grund der Erlauterung in Kapitel 2.1 ist dabei
davon auszugehen, dass ein Mandantenkonzept bendétigt wird.

Empfehlung:

Erstellen Sie ein Mandantenkonzept gemaf Anforderung.

Sicherheitsmangel

E.5.2 Kein Loschkonzept fiir die Protokollierung in i-KFZ

Beschreibung:

Die Anwendung i-KFZ nimmt eine umfassende Anwendungsproto-
kollierung in der Datenbank vor. Bisher ist dafiir kein Léschkonzept
definiert und umgesetzt, d. h. die Protokolleintrage verbleiben auf
unbestimmte Zeit in der Datenbank.

Die unbefristete Speicherung von Protokolldaten stellt eine
Datenschutzverletzung dar. Durch den fortlaufenden Verbrauch von
Speicherplatz konnen sich ggf. Probleme beim Erreichen der
worhandenen Speicherkapazitat ergeben.

Empfehlung:

Prufen Sie die Einflihrung eines Léschkonzepts fir die Protokollierung
der Datenbank im i-KFZ.

Sicherheitsempfehlung

E.5.3 Deaktivierungsoption fiir TLS im VIATO-Z-Client.

Beschreibung:

Die Oberflache der Anmeldemaske im Client fiir Viato-Z verfugt Gber
eine Checkbox ,TLS®, iber die vermutlich eine Deaktivierung von TLS
won Clientseite erfolgt. Im Test wurde ein entsprechender
Verbindungsversuch jedoch senerseitig abgelehnt.

Empfehlung:

Es sollte mit dem Hersteller Viato-Z gepriift werden, ob die Checkbox im
Client zum Deaktivieren der TLS-Verbindung erforderlich ist. Eine
Deaktivierung von TLS ergibt nur zu Zweckend es Debugging oder bei
der Nutzung einer Proxy-Konfiguration Sinn und sollte in diesem Fall
eher durch eine Firewall durch SSL Intercept abgebildet werden, da hier
in der Regel kontrolliert geprift werden kann.
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