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HISOLUTIONS

MANAGEMENT SUMMARY

1.1 Ziel und Umfang

Zeitraum:

19.07.2021 bis 10.09.2021

Priifteam (HiSolutions AG):

iKfz-Audit:

IS-Penetrationstests: |IEEGTGNGININIIINGE
IS-Webcheck: I
IS-Kurzrevision: |

Untersuchungsge genstand:

i-Kfz relevante IT-Umgebung, Dokumentation und Prozesse

Ziel der Prifungen war es fiir HiSolutions, die Prifungen nach den KBA Mindestanforderungen fiir die
bei Dataport betriebenen Systeme durchzufiihren.

Die Priifungen bestanden aus:

¢ Audit der Mindestanforderungen

¢ Penetrationstestinkl. IS-Webcheck

e |S-Kurzrevision fir nicht vom bestehenden Grundschutzzertifikat abgedeckte Bereiche

N2 Gesamteinschatzung

Im Rahmen des Tests wurden insgesamt 22 Schwachstellen und 2 Anmerkungen identifiziert und
bewertet. Daraus lasst sich das folgende Risikoprofil ableiten. Die Zahlen verweisen jeweils auf die

Nummer des Befunds in diesem Bericht.

AKUTES MITTELBARES | LATENTES
RISIKO RISIKO RISIKO
(drohende (drohende (Schaden nurin
Schaden) Schaden unter | Verbindung mit
bestimmten weiteren
Umstanden) Schwachstellen)
Nichtbeachtung von KBA-Vorgaben 1,2,3,4,5,6, 8,23
7
Schwachstellen durch veraltete Software 2 14 15, 16, 17 13, 18, 20
Fehlende Mandantentrennung 7.22 o3
Unbekannte Systeme und/oder 1,3,4,22 8
Zustindigkeiten
Unbefugter Abruf von Daten (Lesen) 11, 18, 24
Unbefugter Zugriff auf Daten (Andern) 10 12
Ausfall der Anwendung 3,4 19
Seite |l
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Wir beurteilen die Sicherheit der gepriiften Umgebung und Eignung zum i-KFZ Betrieb insgesamt als
ungeniigend und voraussichtlich nicht zulassungsfahig.

j (B Wesentliche Einzelergebnisse

Die wichtigsten Befunde aus dem Testwaren:

— Das Gesamtsystem wurde aufgebaut, ohne Vorgaben des KBA zu beachten. Gegebenenfalls
im Vorfeld mit dem KBA durchgefiihrte Absprachen konnten im Rahmen des Audits nicht
belegt oder nachgewiesen werden. Entsprechend sind wesentliche Teile der Implementation
wahrscheinlich nicht zulassungsfahig.

— Datenflisse, Netzabgrenzungen, Zugrifismdglichkeiten und Zustandigkeiten sind zum Teil
unbekannt. Ein Betriebsrisiko ist dadurch nicht sinnwoll abschatzbar und die Prifbarkeit der
Umgebung erheblich erschwert.

— Das Einspielen von Sicherheitspatches sowie Wartung der Systeme sind, basierend auf einer

Einschétzung der auf den Systemen vorhandenen Software-Versionsstéande,
verbesserungsbediirftig.

1.4 Abbildung der KBA-Anforderungen auf Befunde

Die abgeleiteten Sicherheitsanforderungen aus Kapitel 7 der "Mindest-Sicherheitsanforderungen an
dezentrale Portale" des KBA bilden sich wie folgt auf Befunde ab:

Anf. S (FTitel muss? | erfiillt? (wenn nein: Befunde)
A-6.1-1 allg. Kommunikationswege muss | Erfillt.
zwischen dezentralen
Portalen und dem KBA
A-6.1-2 allg. Hartung ausgewahlter muss | Nein - An vielen Stellen fe hlerhaft
RempanenmEn Befunde 10, 11, 12, 13, 14, 15, 16,
17 18,718, 20,
A-6.1-3 allg. Organisatorische Sicherheit | muss

Nein - Fehlende Ubersicht iiber
Systeme & Netze

3 H - Unwollstandige interne
Ubersicht tiber i-Kfz Komponenten,
4 H — Mangelhafte zentrale
Ubersicht tiber notwendige oder
erlaubte i-Kfz-
Kommunikationsverbindungen,

M — Zugriffsweg und Absicherung
Schnittstelle D unbekannt

A-6.1-4 allg. Fachkunde und muss
Zuverlassigkeit des
Personals

Seite lll
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Anf. Sanitt | Titel muss? | erfullt? (wenn nein: Befunde)
A-6.1-5 allg. Raumliche Sicherheit muss
A-6.1-6 allg. System- und netztechnische | muss Nein - Netztrennung unbekannt
Sicherheit muss oder fehlt
sichergestelitwerden. 2 H —Unzureichende Beachtung
der KBA-Mindestanforderungen bei
der Planung und Wartung der
Umgebung,
5H —Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,
6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen,
8 M — Zugrifisweg und Absicherung
Schnittstelle D unbekannt,
22 H — Widerspriichliche Aussagen
zur Firewall-Existenz,
23 M — Fehlende
Mandantentrennung,
M — Server wenig abgeschirmt
A-6.1-7 allg. Incident Management muss
A-6.1-8 allg. Ein Informationssicherheits- | muss
konzept muss erstellt
werden.
A-6.1-9 allg. Kommunikation zwischen Muss Nein - Kommunikationswege

den Komponenten

unbekannt oder unvolistandig
abgesichert

4 H —Mangelhafte zentrale
Ubersicht Gber notwendige oder
erlaubte i-Kfz-
Kommunikationsverbindungen,
5H —Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,
6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen,
7 H — Schnittstelle C mit Fremd-
Administratoreingriff,
8 M — Zugrifisweg und Absicherung
Schnittstelle D unbekannt,
22 H — Widerspriichliche Aussagen
zur Firewall-Existenz,

M — Server wenig abgeschirmt

- Final -
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Anf.

Schnitt
stelle

Titel

muss?

erfiillt? (wenn nein: Befunde)

A-6.1-10

allg.

Demilitarisierte Zonen

muss

Nein - DMZen nicht nach
Vorschrift umgesetzt

5H —Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,
6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen,
22 H —Widerspruchliche Aussagen
zur Firewall-Existenz,

M — Server wenig abgeschirmt

A-6.1-11

allg.

Mandantentrennung

muss

Nein —Verwendung
gemeinsamer Server und
Datenbanken mit teils
unbekannter Trennung

1 H — Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform,

M — Fehlende
Mandantentrennung

A-6.1-12

allg.

Nutzung von externen Cloud-
Diensten

muss

Der inteme Cloud-Dienst ist nicht
geeignet aufgestellt.

17 H — Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform

A-6.1-13

allg.

Zugangs- und
Zugriffskonzept

muss

Nein — Absicherung des
Administrations-Zugriffs
teilweise unbekannt

1 H — Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform,
7 H — Schnittstelle C mit Fremd-
Administratoreingriff,

M — Zugrifisweg und Absicherung
Schnittstelle D unbekannt

A-6.2.1-1

Die Verbindung muss mit
Hilfe eines IPSec-Tunnels
aufgebaut werden

muss

Erfulit.

A-6.2.1-2

Die IPSec-
Kommunikationsteilnehmer

muss
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Anf. Sanitt | Titel muss? | erfillt? (wenn nein: Befunde)
mussen beiderseitig
authentifiziert werden
A-6.21-3 | A Die Vertraulichkeitder Daten | muss
muss gewahrleistet werden
A-6.214 | A Die Integritat der Daten muss | muss
gewahrleistet werden
A-6.2.1-5 | A Authentifizierung des i-Kifz- muss
WS-Clients
A-6.2.2 B Interne Schnittstelle des - Interne Schnittstelle des KBA.
KBA.
A-6.2.31 | C Verwendung der Schnittstelle | muss
C
7 H — Schnittstelle C mit Fremd-
Administratoreingriff
A-6.232 | C Die Integritat und muss
Vertraulichkeit der Daten
7 H — Schnittstelle C mit Fremd-
Administratoreingriff
A-6.2.3-3 | C Die Nachwllziehbarkeit muss | muss
gewahrleistet werden
7 H — Schnittstelle C mit Fremd-
Administratoreingriff
A-6.24-1 | D Die Kommunikation zwischen | muss
Zulassungsbehorden und
dem KBA darf nur Gber
gfgt?%irézr:/erbmdungen 7 H — Schnittstelle C mit Fremd-
Administratoreingriff
A-6.24-2 | D Zugriff auf das Postfach an Muss
der Schnittstelle D muss
authentifiziert werden
7 H — Schnittstelle C mit Fremd-
Administratoreingriff
A-6.2.5 E Interne Schnittstelle des - Interne Schnittstelle des KBA.
KBA.
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Anf. Sanitt | Titel muss? | erfullt? (wenn nein: Befunde)
A-6.26-1 | F Die Benutzung der muss | Erfullt durch Umsetzung von A-
Schnittstelle F 6.2.6-2
A6.26-2 | F Die Integration der Kann Unbekannt — war nicht prifbar
Schnittstelle F
A-6.26-3 | F Die Nachwollziehbarkeit muss | muss
gewahrleistet werden
A-6.2.7 H Schnittstelle existiert nicht: muss
nicht implementiert
A-6.2.8-1 | Xn Die Integritat der Daten muss | muss Nein —Umsetzungder
geschutzt werden Schnittstellen teilweise
unbekannt
1 H —Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform
2 H —Unzureichende Beachtung
der KBA-Mindestanforderungen bei
der Planung und Wartung der
Umgebung,
5H — Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,
6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen
A-6.2.8-2 | Xn Die Vertraulichkeit der zu muss | Nein —Umsetzungder
ubertragenden Daten muss Schnittstellen teilweise
zu jeder Zeit gewahrleistet unbekannt
warden 1 H —Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform
2 H — Unzureichende Beachtung
der KBA-Mindestanforderungen bei
der Planung und Wartung der
Umgebung,
5H —Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,
6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen
A-6.2.8-3 | Xn Die Nachwollziehbarkeit muss | muss | Nein — Umsetzungder

gewahrleistet werden

Schnittstellen teilweise
unbekannt

1 H — Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform

- Final -
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Anf.

Schnitt
stelle

Titel

muss?

erfiillt? (wenn nein: Befunde)

2 H —Unzureichende Beachtung
der KBA-Mindestanforderungen bei
der Planung und Wartung der
Umgebung,

5H —Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,

6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen

A-6.2.8-4

Sichere Anbindung der

lokalen Netze an das Internet

muss

Nein —Umsetzung der
Schnittstellen teilweise
unbekannt

1 H — Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform

2 H —Unzureichende Beachtung
der KBA-Mindestanforderungen bei
der Planung und Wartung der
Umgebung,

5H —Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,

6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen

A-6.2.9-1

Yn

Die Integritat der Daten
geschitzt werden

muss | muss

Nein —Umsetzung der
Schnittstellen teilweise
unbekannt

1 H — Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform

2 H — Unzureichende Beachtung
der KBA-Mindestanforderungen bei
der Planung und Wartung der
Umgebung,

5H —Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,

6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen

A-6.2.9-2

Yn

Die Vertraulichkeit der zu muss

Ubertragenden Daten muss
zu jeder Zeit gewahrleistet

werden

Nein — Umsetzung der
Schnittstellen teilweise
unbekannt

1 H —Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform

2 H —Unzureichende Beachtung
der KBA-Mindestanforderungen bei
der Planung und Wartung der

- Final -
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Anf.

Schnitt
stelle

Titel

muss?

erfiillt? (wenn nein: Befunde)

Umgebung,

5H — Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,

6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen

A-6.2.9-3

Yn

Die Nachvollziehbarkeit muss
gewahrleistet werden

muss

Nein —Umsetzung der
Schnittstellen teilweise
unbekannt

1 H — Ungeeignete Integration der i-
Kfz-Systeme in die zentrale OSI-
Plattform

2 H —Unzureichende Beachtung
der KBA-Mindestanforderungen bei
der Planung und Wartung der
Umgebung,

5H —Mangelhafte Umsetzung der
i-Kfz-Netzbereiche,

6 H — Teilweise keine Verwendung
und Umsetzung der geforderten i-
Kfz-Schnittstellen

A-
6.2.10+11

X+Yi

Absicherung der muss

Schnittstellen Xi + Yi

Nein - Schnittstellen wurden
nicht implementiert

- Final -
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2 UBERBLICK UBER DIE DURCHGEFUHRTEN TESTS

2.1 Kontext

Dataport betreibt fiir Zulassungsstellen in Hamburg und Schleswig-Holstein das dezentrale Portal fur
die internetbasierte Fahrzeugzulassung (i-Kfz). Fur den Landesbetrieb Verkehr Hamburg, den Kreis
Dithmarschen und die Landeshauptstadt Kiel wird dariiber hinaus auch das Fachverfahren und das
am Zulassungsprozess beteiligte Verfahren Wunschkennzeichen betrieben. Weitere 13
Zulassungsstellen betreiben das Fachverfahren und die am Zulassungsprozess beteiligten Verfahren
selbst.

Wo maglich und aus Sicht der Prifer sinnvoll wurde bei der Prifung auf Synergie-Effekte zwischen
den Mandanten-Installationen zuriickgegriffen.

Fir drei Kunden betreibt Dataport alle Komponenten der i-Kfz-Architektur, dafiir sind die
Anforderungen in Kapitel 8.1 der KBA-MSADP beschrieben. Demnach sind die folgenden Priifungen
in zweijahrigem Rhythmus durchzufiihren:

IS- 1S- Penelrationstest
Kurzrevision™ Webcheck
Dezentrales Portal Ja Ja Ja
Systeme des Ja Ja Ja
Fachverfahrens
Indirekt am Zulas- Ja Ja Ja
sungsprozess be-
teiligte Verfahren

Abbildung 1: Laut KBA fiir Hamburg, Dithmarschen und Kiel durchzufihrende Prifungen

Fur weitere Kunden wird nur das dezentrale Portal betrieben, daher sind nur die Anforderungen aus
Kapitel 8.2 der KBA-MSADP zu priifen:

/8- 15- Penelrationstest
Kurzrevision'! Webcheck
Dezentrales Portal Ja Ja Ja
Systeme des Nein Nein Nein
Fachverfahrens
Indirekt am Zulas- MNein Nein MNein
sungsprozess be-
teiligte Verfahren

Abbildung 2: Laut KBA fir die tibrigen Kunden durchzuflihrende Prifungen

Die IS-Kurzrewvision ist immer durchzufiihren, wenn keine Zertifizierung nach ISO 27001 oder IT-
Grundschutz vorliegt. Das Rechenzentrum und die Basisdienste sind zertifiziert, nicht jedoch das
Portal und die Fachverfahren.

Seite 12
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AP Informationsbasis IS-Penetrationstest

Die Tests wurden als ,\White-Box-Test" durchgeflihrt, d. h. die Priifer hatten, soweit vorhanden, alle
notwendigen Informationen zu der zu priifenden Umgebung.

L3 Beteiligte Personen

An der Testdurchflihrung waren hauptsachlich die folgenden Personen beteiligt:

Tabelle 1: Beteiligte Personen

Ansprechpartner beim Auftraggeber Priifteam HiSolutions

I I

I |
|
|

Zusatzliche fachliche Ansprechpartner wurden auf Anfrage und Notwendigkeit fir einzelne
Themengebiete hinzugezogen.

2.4 Durchgefuhrte Tests

Im Rahmen des Projektes wurden die folgenden Arten von Tests durchgefiihrt. Eine ausfihrliche
Darstellung des Testablaufs und der Ergebnisse finden sich in den entsprechenden Kapiteln.

—  IS-Kurzrevision

— Externer Penetrationstest
— I1S-Webcheck

—  IS-Penetrationstest

— Konfigurations-Audit Firewalls
— KBA MSADP-Audit

25 Hinweise zu den Ergebnissen

Trotz der Nutzung moderner und umfassender Methoden und Werkzeuge kann eine IT-Struktur
niemals zu 100 % auf Sicherheit getestet werden. Aus diesem Grund stellt dieser Bericht keine
Garantie fir vollstandige Sicherheit dar.

Der Bericht spiegelt eine Momentaufnahme des Sicherheitsstatus wider. Dabei kénnen folgende, sich
auf den aktuellen Sicherheitsstatus auswirkende Aspekte nicht miteinbezogen werden:

— Konfigurationsanderungen nach Testende oder zwischen zeitlich getrennten Tests,
— zum Testzeitpunkt nicht verfligbare Systeme,
— Systeme, die aus dem Audit ausgeklammert worden sind, und

— nach dem Test bekannt gewordene Risiken.

2.5.1 Bewertung der Befunde

Alle Befunde wurden in eine der folgenden Kategorien eingestuft:

Seite 13
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Schweregrad Bezeichnung
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Beschreibung

(€)
CRITICAL

Kritische
Schwachstelle

Das gefundene Problem erfordert sofortiges Handeln. Eine
Information Uber die Schwachstelle erfolgt bereits wahrend der
Testdurchflhrung.

Fir die Schwachstelle existiert eine korrespondierende
Bedrohung, die die Sicherheit des
Untersuchungsgegenstandes akut gefahrdet.

Schwerwiegende
Schwachstelle

Das gefundene Problem erfordert kurzfristiges Handeln. Fiir die
Schwachstelle existiert eine korrespondierende Bedrohung, die
die Sicherheit des Untersuchungsgegenstandes emsthaft
gefahrden kann.

Das gefundene Problem erfordert mittelfristiges Handeln. Fiir

(M) Mittlere die S'chwac'hstelle existiert eine korres pondierende Bedrohung,
- SeRwAEhEBIE die die IT-Sicherheit des Untersuchungsgegenstandes unter
MEDIUM bestimmten Umsténden gefdhrden kann. Eine Eskalationzu
einem schwerwiegenden Problem ist méglich.
Das gefundene Problem kann nachrangig behandelt werden,
(L) Gerinafiigige da kein entsprechendes Bedrohungsszenario erkennbar ist.
S chwg ct?s%ell o Zur Steigerung der Sicherheit und zur Verhinderung
Low zukinftiger Probleme, z. B. in Verbindung mit anderen
Schwachstellen, wird eine Behebung jedoch empfohlen.
Der gefundene Sachverhalt stellt kein Sicherheitsrisiko dar,
()] Inf ; sondern erlautert Erkenntnisse aus dem Test, die keinen
INFO HopmEtion Sicherheitsbezug haben, aber fir den Auftraggeber dennoch
von Interesse sein kdnnen (z. B. fehlende Funktionalitat).
252 Entscheidungsmatrix

Der Schweregrad ergibt sich aus den Faktoren ,Komplexitat des Angriffs“ und ,Potenzieller Schaden®.
Der Schweregrad ist dabei umso hoher, je einfacher ein Schaden einzutreten droht (Komplexitat des
Angriffs) und je groRer die potenziellen Folgen des Eintretens sind. Fir beide Dimensionen werden
dreistufige Skalen verwendet, die im Anhang unter Anhang C Bewertungsskalen fiir Schwachstellen

naher erlautert sind.

Tabelle 3: Entscheidungsmatrix fir die Bewertung

Komplexitat des Angriffs

Elaborate Complex Simple
Grave MEDIUM
Potenzielle .
Auswirkungen | Serous Low
Light LOW LOW MEDIUM
Seite 14
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2.6 Zu loschende oder zu beachtende Testriickstande

Im Rahmen des Tests sind verschiedene Testdaten auf den getesteten Systemen hinterlassen
worden, die von Seiten der Tester nicht wllstandig beseitigt werden konnten, da beispielsweise
entsprechende Berechtigungen fehlten oder sie \ielleicht bereits in nicht erreichbare Backendsysteme
weitergeleitet wurden.

Es wird empfohlen, die entsprechenden Daten mit der gegebenen Vorsicht zu entfernen, da
insbesondere Eingaben in Webdienste oft Sonderzeichen enthalten, die fur Verarbeitungsprobleme
sorgen kénnten.

Insbesondere sollten folgende Daten behandelt werden:
— neu angelegte Nutzerkennungen pt- il @hisolutions.com fiir Mandanten SH und HH

— testweise uber die dezentralen Portale SH und HH ausgeloste iKfz-Vorgange im Prifzeitraum
(02.08.2021 bis 03.08.2021)

Seite 15
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3 ERGEBNISSE DER IS-KURZREVISION

. B Vorgehen |S-Kurzrevision

Die IS-Kurzrevision verschafft dem 1S-Management einen Uberblick (iber den Sicherheitsstatus in der
Institution. Betrachtet werden Aspekte aus dem IT-Grundschutz, die eine wesentliche Grundlage fiir
Informationssicherheit bilden und sich aufgrund von Erfahrungswerten als risikobehaftet erwiesen
haben.

3.2 Ergebnisse

Die Ergebnisse finden sich in dem Dokument ,Abschlussbericht IS-Kurzrevision®, welches parallel zur
Verfligung gestellt wird.
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4 AUDITIERUNG DER KBA-MINDESTANFORDERUNGEN

Im Rahmen des Projekts wurde die Mindestanforderungen des KBA fiir die betrachtete Umgebung
gepruft. Dies geschah teilweise durch direkte Befragung der Ansprechpartner, durch die schriftliche
Bereitstellung und Beantwortung von Fragen sowie indirekt aus den weiteren Priifungshandlungen.

e R B e AL e — PR o et v s v e Sy 2 o S gy g Y ST |
: internet E : Dezentrale s Portai-DMZ mi ’ Iuwngnmudo-Kun— '
| T —e :
1 ! 1 i
: ;: S ;
: i !
- = :-_-_-_—_-_-_'-I
I ]
i j
; KBA NdB.Cnn %
] 'y
| a
] "

: 3
’ :
! | Antragstelier Z
: Burger m.
i !
] )
I T R B Y. | (R ALY R R | | T g T i =] |
p— iy S s
[ ', ol : I
: KBAdmemet | By | Kea- E | kBande ;
| Kom Modul I Registerfuhrung | | Kom-Modul !
I i (|
! KBAIntemet-DMZ 1| KBAKem Hetz 1} KBANGB-OMZ |

Abbdung 2 Skizzierung der priifungsrelevanien Dataport-Komponenten
Abbildung 4: Bereitgestellter Screenshot relevanter Komponenten.
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4.1 Einschrankungen

Ein Teil der Fragen konnte wahrend des Priifzeitraumes nicht oder nur unzureichend beantwortet
werden. Es muss fiir diese Fragen davon ausgegangen werden, dass die Mindestanforderungen nicht
erfiillt wurden, da kein entsprechender plausibler Nachweis erbracht werden konnte.

4.2 Ergebnisse

Aus der Priifung ergaben sich folgende Befunde:

1. H-Ungeeignete Integration der i-Kfz- Elaborate Complex  Simple

Systeme in die zentrale OSI-Plattform
o,
Fehlerklasse: Anwendung: Design-Fehler Soriots --
I

Betroffene Ubergreifender Befund (u.a. Dezentrales Portal, Systeme der Fachverfahren)
Systeme:
Nachtest: Ein Nachtest wurde noch nicht durchgefiihrt.

Sachwerhalt: | Die i-Kfz-Anwendung des dezentralen Portals ist, zusammen mit den dazugehdérigen
Systemen, in eine zentrale Plaftform (OSl) integriert, was einen gekapselten und
nachvollziehbaren Betrieb der i-Kfz-Komponenten erheblich erschwert und schwer bis
gar nicht kalkulierbaren Risiken aussetzt.

Laut Aussage des Auftraggebers werden auf der OS| Plattform etwa 500 weitere
Dienste betrieben, die ebenfalls fir Blrger aus dem Intemet erreichbar sind. Die
darunterliegenden Serversysteme werden zwischen allen Anwendungen geteilt.

Im Rahmen des Tests wurde durch den Auftraggeber angemerkt, dass das initiale
Design bzw. die Integration der i-Kfz-Komponenten in die Plattform zuvor mit dem KBA
besprochen wurde. Dariiber konnten aber keine Nachweise vorgelegt werden. Der
Auftraggeber wurde daraufhin gebeten, Kontakt mit dem KBA aufzunehmen und das
magliche weitere Vorgehen zu besprechen. HiSolutions konnte bis zum Projektende
keine Rickmeldung erhalten, was diese Gesprache ergeben haben oder in welchem
Status sich diese zu dem Zeitpunkt befanden.

Auswirkung: | Die Zusammenfiihrung der i-Kfz-Anwendung mit mehreren hundert weiteren
Anwendungen des Auftraggebers erhoht die Angriffsoberflache der Systemeund der
verarbeiteten Daten enorm. Eine wie vorgeschrieben strikte Trennung der i-Kfz-
Anwendung von anderen Anwendungen ist in der OSI-Plattform nicht gegeben.

Dies betrifft beispielsweise auch die Webseite, wodurch Schwachstellen in anderen
Teilen dieser Webseite direkte Auswirkungen auf Blrger haben, welche das
dezentrale Portal verwenden wollen.
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Empfehlung: | Prifen Sie, ob das initiale Design bzw. die Integration der i-Kfz-Komponenten in die
Plattform zuvor mit dem KBA besprochen wurde und was das Ergebnis dieser
Absprache war.

Falls einer Einbindung damals explizit erlaubt wurde, priifen Sie, ob die damals
getatigten Aussagen zum Aufbau der Plattform weiterhin giiltig sind, und ob damit ein
Betrieb im aktuellen Zustand maglich ist. Prifen Sie weiterhin, ob zusatzliche
Anforderungen an den Betrieb gestellt wurden und deren Umsetzung.

Generell entspricht der Betrieb in der aktuellen Umgebung zusammen mitden
anderen Anwendungen aus Sicht von HiSolutions nicht den Anforderungen des KBA
(z.B. A-6.1-6 ,Die Umsetzung der Funktionalititen des dezentralen Portals muss
netztechnisch (z. B. durch Einsatz geeigneter Pakeffilter) von anderen angebotenen
Anwendungen des Betreibers separiert werden.").

2. H-Unzureichende Beachtung der KBA-
Mindestanforderungen bei der Planung

und Wartung der Umgebung e [0

Elaborate ~ Complex Simple

Fehlerklasse: Anwendung: Design-Fehler

Betroffene Ubergreifender Befund (u.a. Dezentrales Portal, Systeme der Fachverfahren)
Systeme:
Nachtest: Ein Nachtest wurde noch nicht durchgefiihrt.

Sachwerhalt: | Neben der Integration der i-Kfz-Anwendung in die zentrale OSI-Plattform (siehe
Befund 1) existieren an diversen weiteren Stellen starke Abweichungen von den
Vorgaben des KBA. So sind mehrere Schnittstellen nicht wie gefordert vorhanden
(siehe Befund 6), geforderte Netzbereiche nicht vorhanden (siehe Befund 5) oder die
Mandantentrennung nicht nach den Vorgaben befolgt (siehe Befund 23).

Es war im Test nicht erkennbar, dass ein interner Prozess zur Uberwachung der KBA-
Mindestanforderungen existiert, durch den Anderungen der Vorgaben erkannt und
behandelt werden kénnen. Dies fiel u.a. mehrfach dadurch auf, dass nicht klar war, ob
eine bestimmte Anforderung zum Zeitpunkt der Umsetzung bereits existierte oder erst
in einer neueren Version hinzugekommen war.

Auswirkung: Die aktuellen KBA-Mindestsicherheitsanforderungen an die i-Kfz-Architektur und —
Systeme sind nicht strukturiert umgesetzt, teilweise inkompatibel mit groRen Teilen der
verwendeten Architektur und eine Anpassung daher nur schwer moglich. Ein sicherer
Betrieb ist durch die Nicht-Einhaltung der Mindestanforderungen aktuell nicht wie vom
KBA gefordert moglich.

Empfehlung: |Behandeln Sie die Ergebnisse aus diesem Projekt entsprechend der jeweils getatigten
Empfehlungen und fiihren Sie zeitnah eine proaktive Abstimmung mit dem KBA durch.
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Priifen Sie dabei, ob eine Anderung an den bisherigen Strukturen ausreichend ist um
diese kompatibel zur allgemein geforderten i-Kfz-Architektur zu machen, oder ob ein
Neu-Aufbau, der sich strikt an den Vorgaben orientiert, der geeignetere Wegist.

Etablieren Sie fiir die Zukunft einen internen Prozess zur Uberwachung der KBA-

Mindestanforderungen, durch den Anderungen der Vorgaben erkannt und geeignet
behandelt werden kénnen.

3. H-Unvolistindige interne Ubersicht

. . Elaborate ~ Complex Simple
tiber i-Kfz Komponenten

Fehlerklasse: Mangelnde Systempflege Saribus --
I

Betroffene Ubergreifender Befund (u.a. Dezentrales Portal, Systeme der Fachverfahren)
Systeme:

Nachtest: Ein Nachtest wurde noch nicht durchgefiihrt.

Sachwerhalt:  |Im Rahmen der Priifung konnte keine wllstandige Ubersicht aller i-Kfz-relevanten

Systeme ermittelt oder bereitgestellt werden. Eine vollumfangliche Sicherheitspriifung
der Komponenten konnte daher nicht verbindlich durchgefihrt werden.

Teilweise existierten Netzpléne zu Teilbereichen (z.B. OSI Plattform), die aber nicht

wollsténdig waren. Im Rahmen des Projekts wurde versucht, eine Ubersicht (iber alle
beteiligten Systeme zu erstellen. Trotz mehrerer Abstimmungsrunden und E-Mails zu
dem Thema gab es bis zum Schluss noch Anpassungen und Ergénzungen der Liste.

Die bereitgestellten Informationen waren im Hinblick auf die folgenden Punkte
problematisch:

- Vollstandigkeit der Systeme und Verbindungen, z.B. im Hinblick auf
o Inteme Verbindungen
o Verbindungen zum KBA
o Beteiligte Netzwerkkoppelelemente
o Ubergreifende Multiverfahrensdienste

- Aktualitat der Ubersichten (z.B. wiederholte widerspriichliche Aussagen zur
Existenz eines DOI Netscaler)

- Unklarheiten tiber Zugehdrigkeiten

o Teilweise konnte nicht ermittelt werden, ob ein System tatsachlich
worhanden oder an einer Kommunikationsstrecke beteiligt war

- Zuordnung der Systeme zu i-Kfz-Schnittstellen
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