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Betreff Eingabe des I

Sehr geehrter .

in vorbezeichneter Angelegenheit bedanken wir uns fiir die Ubersendung lhrer Riickfrage mit Schreiben vom
— 13. November 2023 sowie die gewahrte Fristverlangerung. Zwischenzeitig konnten wir Riicksprache mit der zustandigen
Fachabteilung halten und geben auf dieser Grundlage gerne die nachfolgende Stellungnahme ab.

Die in der Ruckfrage dargelegten Szenarien sind bei der Sicherheitsarchitektur des MyVodafone Kontos beriicksichtigt
worden. Im Ergebnis wurden die getroffenen SicherheitsmaBnahmen jedoch als ausreichend eingeschdatzt. Dies begriin-
det sich wie folgt:

l. Grundsatzliche Ausfiihrungen zu der Transportverschliisselung

Im Rahmen der vorliegenden Riickfrage wurde die Fragestellung der Transportverschlisselung erneut untersucht. Der
Petent hatte in seiner Eingabe moniert, dass, obwohl die Mailserver Transportverschliisselung mittels TLS unterstitzen,
diese Verschliisselung jedoch nicht obligatorisch konfiguriert sei. Im Rahmen der Beantwortung Ihrer Riickfragen méch-
ten wir deshalb zunachst nochmals auf die Transportverschliisselung und die von lhnen genannten Angriffskonstellatio-
nen eingehen.

Im Einzelnen:

Bei einer Transportverschliisselung wird bei dem empfangenden Server angefragt, ob dieser die Transportverschliisse-
lung unterstitzt; ist dies der Fall, wird die E-Mail transportverschlisselt versandt. Dies ist bei der groRen Mehrzahl der
Mailserver der Fall. Sollte ein Mailserver die Transportverschlisselung mittels TLS jedoch nicht unterstiitzen, dann wird
die E-Mail unverschliisselt gesendet. Diese Vorgehensweise deckt sich mit der sdmtlicher anderer Marktteilnehmer. In
Fallen, wenn der Empfangsserver keine Transportversschliisselung mittels TLS unterstiitzt, kdnnte andernfalls keine Zu-
stellung der E-Mail stattfinden. Die elektronische Kommunikation wiirde folglich hier enden.

Es ist richtig, dass ein sog. ,,Downgrade” Angriff vortauschen kann, dass keine Verschliisselung durch den empfangenden
Server akzeptiert wird, wodurch eine unverschliisselte Ubermittlung erzwungen wird. Hierbei muss die Anfrage jedoch
zuerst bei dem empfangenden Server eingehen und dieser muss durch den bswilligen Dritten entsprechend manipuliert
sein. Der fir dieses Vorgehen notwendige, groRRe technische Aufwand steht allerdings auBer Verhaltnis zu dem Angriff
auf ein individuelles Kundenkonto.
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Il. Stellungnahme zu den Szenarien 1. und 2.
Zu den in der Rickfrage dargelegten Szenarien 1. und 2. nehmen wir vor dem Hintergrund der Ausfiihrungen zu Ziff. | wie
folgt Stellung:

Die im Rahmen des ,Downgrade” Angriffs geschilderte Problematik des hohen technischen Aufwandes liegt noch erheb-
lich verstarkt bei dem in den Szenarien geschilderten sog. ,,Man-in-the-Middle“ Angriff vor. Bei dieser Angriffskonstella-
tion wird die E-Mail bereits auf dem Weg zum empfangenden Server abgefangen. Der ,,Man-in-the-Middle” Angriff stellt
ein hochkomplexes und besonders aufwandiges Szenario dar.

I i rciner ,Man-in-the-Middle” Angriff von auBen setzt auBergewdhnliche technische Fahigkeiten so-
wie ein Hochstmal® an Aufwand und krimineller Energie voraus. Ein solcher Aufwand fir das Abfangen einer Kundenmail
stiinde in keinem Verhaltnis zu dem zu erzielenden Gewinn durch die im vorliegenden Fall in Rede stehende Straftat.

Wir hoffen lhre Riickfrage mit den obigen Ausfiihrungen beantwortet zu haben. Fiir Ergdnzungen und weitere Riickfra-
gen stehen wir gerne zur Verfligung.

Mit freundlichen GriRen

Rechtsanwalt
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