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— Sehr geehrte Damen und Herren,

sehr geebrter || TGN

auf den Vorhalt, die Bundesagentur f(r Arbeit (BA) verstoRe gegen Art, 32 DSGVO, da sie bel
den E-Mall-Adressen @arbsitsagentur.de und jobcenter-ge.de weder (ber eine obligatorische
noch qualifizierte Transportverschilisselung verflige, positionlert sich unsere IT wie folgt:

Flr Mailserver Ist eine "opportunistische" Transportverschilisselung immer noch notwendig,
— da ansonsten keine Nachrichten an Empfénger-Server ohne bzw. ohne validen TLS Support
(z.B. Zertifikatsfehler) gesendet werden kdnnten.

Es wird zuerst versucht einen verschilisselten Kanal aufzubauen — schlégt dies durch fehlen-
den Support auf Empféngerselte komplett fehl, wird die Nachricht ohne Transportverschl(isse-
lung gesendet.

Aus diesem Grund dirfen laut [T-Sicherheitsrichtlinien der BA keine sensiblen Daten per E-
Mall an Kunden gesendet werden, sondern es werden die entsprechanden Online-Dienste (mit
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varpflichiender Transportverschllisselung/HTTPS) zum Austausch der Daten verwendet, Ent-
sprechend werden auch keine Kunden aufgefordert, sensible Daten per unverschilisselter E-
Mail an die BA zu senden, Weiterhin diirfen sensible Informationen nur dann per E-Mall ver-

sanat werden, wenn dies mittels SIMIME und der damit verbundenen Ende zu Ende Verschlis-
selung erfolgt,

Grundsétzlich erfolgt das Senden mit Transportverschitisselung, STARTTLS grelft, sofern vom
Empfanger akzeptiert.

Ein Test von arbeitsagentur.de und jobcenter-ge.de (RFC8461/MA-STS) ergab eine korrekte
Konfiguration (auch dle Alternative/Faliback SMTP TLS Reporting/RFC8460, s.a. Ergebnisse
des Journalisten).

Bei DNSSEC/DANE gem, RFC7672 der seitens der BA nicht eingesetzt wird, handelt es sich
nicht um eine verpflichtende Anforderung, welche die BA umsetzen muss,

Die BA ist 18027001 auf Basls I T-Grundschutz zertifiziert und selzt afle dort geforderten MaRk-~
nahmen entsprechend um,

Im Hinblick darauf ist ein Verstoll gegen Art. 32 DSGVO nicht ersichtlich,
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