Q Bundesagentur fiir Arbeit

Zentrale, Regensburger StraRe 104 - 106, 90478 Narnberg

Ihr Zeichen:

lhre Nachricht:
Joachim Lindenberg Mein Zeichen: |l

Heubergstr. 1a

76228 Karlsruhe (Bei jeder Antwort bitte angeben)

Name: I

Durchwahl: 0911 179 N

E-Mail: Zentrale.presse@arbeitsagentur.de

Datum: 08. April 2024 [l 23 [m]
P
=7

Auskunft der Pressestelle der Bundesagentur fiir Arbeit nach Art. 15 DSGVO

Sehr geehrter Herr Lindenberg,

in der Pressestelle der Bundesagentur fur Arbeit liegen personenbezogene Daten von lhnen
vor. Ich fuge diesem Schreiben die beiden Vorgange bei.

Ihren Anhang ,Aufsichten.html_untrust” kann ich nicht 6ffnen. Aus diesem Grund liegt hier-
von kein Ausdruck bei.

Mit freundlichen GruRRen
im Auftraa




Von: Joachim Lindenberg <journalismus@lindenberg.one>

Gesendet: Freitag, 14. Juli 2023 15:24

An: _BA-Zentrale-Presse )

Betreff: WG: MalRnahmen zum Schutz personenbezogener Daten bei der Ubermittiung per
E-Mail

Anlagen: Aufsichten.html_untrust; Presseausweis.png; Test result for arbeitsagentur.de

(arbeitsagentur.de) (8,86 KB)

Weiter an Datenschutz, Jl}16.07.2023 '

Sehr geehrter Herr Rompf, sehr geehrte Damen und Herren bei der Bundesanstalt fir Arbeit,

leider habe ich keine Emailadresse von Herrn Rompf gefunden, aber Sie finden die bestimmt und kénnen ihn
beteiligen.

Da ich die Umsetzung u.a. anhand von Behdrden-Emailadressen von FragDenStaat priife, ist mir die Bundesanstalt
fir Arbeit aufgefallen, die mit rund 500 Mal Agenturen und Jobcentern und damit mit den Doménen
arbeitsagentur.de und jobcenter-ge.de vertreten ist. Auch die Bundesanstalt fiir Arbeit verfehlt in meinen Augen das
Ziel wie der beigefiigte Testbericht zeigt: weder obligatorische noch qualifizierte Transportverschliisselung. Und
auch hier sieht die Empfangsseite —immerhin wird da MTA-STS unterstiitzt — besser aus als die Sendeseite. Ist das
Marketing? Denn die Mehrheit der deutschen Biirger hat nichts von MTA-STS, denn der Standard wird eigentlich nur
von Google verfolgt.

Wollen Sie da nicht besser werden?

Vielen Dank und viele GriiRe
Joachim Lindenberg
(Presseausweis anbei)

Von: Joachim Lindenberg <journalismus@Ilindenberg.one>

Gesendet: Freitag, 7. Juli 2023 14:00

An: 'pressestelle@bfdi.bund.de' <pressestelle@bfdi.bund.de>; 'pressestelle@Ifdi.owl.de'
<pressestelle@Ifdi.bwl.de>; 'poststelle@datenschutz-bayern.de' <poststelle @datenschutz-bayern.de>;
'presse@lda.bayern.de' <presse@I|da.bayern.de>; 'presse@datenschutz-berlin.de' <presse @datenschutz-berlin.de>;
'Poststelle@LDA.Brandenburg.de' <Poststelle@LDA.Brandenburg.de>; 'office @datenschutz.bremen.de'
<office@datenschutz.bremen.de>; 'presse@datenschutz.hamburg.de' <presse @datenschutz.hamburg.de>;
'pressestelle@datenschutz-hessen.de' <pressestelle@datenschutz-hessen.de>; 'info@datenschutz-mv.de'
<info@datenschutz-mv.de>; 'pressestelle@Ifd.niedersachsen.de' <pressestelle@Ifd.niedersachsen.de>;
'pressestelle@ldi.nrw.de' <pressestelle @Idi.nrw.de>; 'presse@datenschutz.rlp.de' <presse @datenschutz.rlp.de>;
'poststelle@datenschutz.saarland.de' <poststelle@datenschutz.saarland.de>; 'saechsdsb@slt.sachsen.de'
<saechsdsb@slt.sachsen.de>; 'poststelle@Ifd.sachsen-anhalt.de' <poststelle@Ifd.sachsen-anhalt.de>;
'mail@datenschutzzentrum.de' <mail@datenschutzzentrum.de>; 'poststelle@datenschutz.thueringen.de'
<poststelle@datenschutz.thueringen.de>

Betreff: MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail

Sehr geehrte Damen und Herren Datenschutzbeauftragte, sehr geehrte Pressesprecherinnen und Pressesprecher,

die Orientierungshilfe ,,MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail“ ist jetzt
gut zwei — MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail (16.06.2021) — bzw.
drei — MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail (13.06.2020) — Jahre alt.
Nur leider kann ich nicht feststellen, dass sie in der Praxis angekommen oder von lhnen durchgesetzt wird. Sogar
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bei Ihnen selbst — siehe Anlage — gibt es Defizite. Von 18 Aufsichten unterstiitzen nur 3 eingangsseitig die in der
Orientierungshilfe definierte qualifizierte Transportverschliisselung. ErfahrungsgemaR setzen deutlich weniger
Organisationen sendeseitig qualifizierte Transportverschliisselung oder auch die dafiir geeigneten Standards BSI-TR
03108-1/ RFC 7672 ein, als die Unterstitzung eingangsseitig verdffentlicht wird.

Wie viele von Ihnen sendeseitig die obligatorische Transportverschliisselung verwenden weiB ich bisher nicht, aber
ich weil} sicher, dass mindestens zwei Aufsichten durchfallen, also unverschliisselt senden obwohl mein Emailserver
RFC 7672 in beiden Richtungen unterstiitzt. Ich will die Aufsichten hier mal nicht nennen, stattdessen darf ich Sie
alle bitten, den Test auf https://blog.lindenberg.one/EmailSicherheitsTest zu machen, und Sie alle fragen, bis wann
Sie gedenken, Ihrer eigenen Empfehlung nachzukommen?

Oder planen Sie eine neue Orientierungshilfe mit anderem Inhalt? In der vielleicht die BSI-TR 03108-1 oder der
weitgehend libereinstimmende RFC 7672 nicht nur empfohlen sondern eingefordert wird, wie das auch bei unseren
Nachbarn in den Niederlanden der Fall ist, und den mehr als die Halfte der Bundesbiirger meist ohne ihr Wissen
verwenden, denn beim — nach eigenen Behauptungen — mit 50% Marktanteil Marktfiihrer United Internet wird
dieser Standard verwendet, bei vielen anderen 6ffentlichen Anbietern auch, bei Verantwortlichen egal ob im
offentlichen oder privaten Bereich sehe ich das bisher nicht.

Vielen Dank und viele GruRe

Joachim Lindenberg
(Presseausweis anbei)
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Von: Lindenberg Email Test Service <l @lindenberg.one>
Gesendet: Freitag, 14. Juli 2023 14:04

An: @lindenberg.one

Cc: @lindenberg.one

Betreff: Test result for arbeitsagentur.de (arbeitsagentur.de)

Connection History:
2023-07-14 13:27:01 - 13:27:06 (relay203.arbeitsagentur.de/relay203.arbeitsagentur.de/195.88.117.212/BA-PI-NET,
CERT der Bundesagentur fuer Arbeit, Germany -> Server 2, plain text, Connect):

From: <N***e@arbeitsagentur.de> To: <nr@et.lindenberg.one> Spf:Pass Signatures:Dkim
2023-07-14 13:27:06 - 13:27:12 (relay203.arbeitsagentur.de/relay203.arbeitsagentur.de/195.88.117.212/BA-PI-NET,
CERT der Bundesagentur fuer Arbeit, Germany -> Server 2, plain text, Connect):

From: <N***e@arbeitsagentur.de> To: <nr@et.lindenberg.one> Spf:Pass Signatures:Dkim
2023-07-14 13:28:00 - 13:28:10 (relay203.arbeitsagentur.de/relay203.arbeitsagentur.de/195.88.117.212/BA-PI-NET,
CERT der Bundesagentur fuer Arbeit, Germany -> Server 7, plain text, Connect):

From: <N***e@arbeitsagentur.de> To: <n@ut.lindenberg.one> Spf:Pass Signatures:Dkim
2023-07-14 13:33:29 - 13:33:34 (relay203.arbeitsagentur.de/relay203.arbeitsagentur.de/195.88.117.212/BA-PI-NET,
CERT der Bundesagentur fuer Arbeit, Germany -> Server 7, plain text, Connect):

From: <N***e@arbeitsagentur.de> To: <n@ut.lindenberg.one> Spf:Pass Signatures:Dkim
2023-07-14 13:33:29 - 13:33:34 (relay203.arbeitsagentur.de/relay203.arbeitsagentur.de/195.88.117.212/BA-PI-NET,
CERT der Bundesagentur fuer Arbeit, Germany -> Server 2, plain text, Connect):

From: <N***e@arbeitsagentur.de> To: <nr@et.lindenberg.one> Spf:Pass Signatures:Dkim
2023-07-14 13:33:34 - 13:33:35 (relay203.arbeitsagentur.de/relay203.arbeitsagentur.de/195.88.117.212/BA-PI-NET,
CERT der Bundesagentur fuer Arbeit, Germany -> Server 2, encrypted with TLS 1.3, Mail):

From: <N***e@arbeitsagentur.de> To: <nr@et.lindenberg.one> Spf:Pass Signatures:Dkim
2023-07-14 13:43:29 - 13:43:34 (relay203.arbeitsagentur.de/relay203.arbeitsagentur.de/195.88.117.212/BA-PI-NET,
CERT der Bundesagentur fuer Arbeit, Germany -> Server 7, encrypted with TLS 1.3, Mail):

From: <N***e@arbeitsagentur.de> To: <n@ut.lindenberg.one> Spf:Pass Signatures:Dkim
2023-07-14 13:43:29 - 13:43:34 (relay203.arbeitsagentur.de/relay203.arbeitsagentur.de/195.88.117.212/BA-PI-NET,
CERT der Bundesagentur fuer Arbeit, Germany -> Server 2, encrypted with TLS 1.3, Acked):

From: <N***e@arbeitsagentur.de> To: <nr@et.lindenberg.one> Spf:Pass Signatures:Dkim
2023-07-14 14:03:29 - 14:03:29 (relay203.arbeitsagentur.de/relay203.arbeitsagentur.de/195.88.117.212/BA-PI-NET,
CERT der Bundesagentur fuer Arbeit, Germany -> Server 7, encrypted with TLS 1.3, Acked):

From: <N***e@arbeitsagentur.de> To: <n@ut.lindenberg.one> Spf:Pass Signatures:Dkim

Analysis Sending of Email

Your mailserver does not use SNI, hence does not support RFC 7672 nor RFC 8461, and likely accepts any certificate
when sending (bad).

Your mailserver was sending a mail (FROM/RCPT/DATA) without using STARTTLS first. Even though it may support
RFC 7672 or RFC 8461, it does not enforce encryption (bad, but kind of normal).

Analysis Reception of Email

. Root Certificate TLS e Matches |MTA-
Mail Server (Preference) |Address(es) lssuer DNSSEC|STARTTLS Version Certificate TLSA STS
maill.arbeitsagentur.de USEF.{Trus_t A
(10) 195.88.117.15 Cert|f|c_at|on — Success [1.3 Trusted |None Ok
Authority
mail2.arbeitsagentur.de USEF_{Trus't e
(10) 195.88.117.138 Certlflc'atlon — Success [1.3 Trusted |None Ok
Authority
X|Qualified Transport Encryption X v v
X|RFC 7672 SMTP-DANE X v v X
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RFC 8461 MTA-STS

Summary

X

X

Networks

BA-PI-NET, CERT der Bundesagentur fuer Arbeit, Germany : 195.88.117.15, 195.88.117.138, 195.88.117.212
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Von:

Gesendet: Sonntaa. 16. Juli 2023 18:44

An:

Cc: _BA-Zentrale-Presse; _BA-Zentrale-Social-Media; _BA-Zentrale-BA-aktuell
Betreff 230716_Wochenendmail

Anlagen: bdt: Nahles kritisiert Haushaltsentwurf - zu wenig Geld fir Jobcenter (5,23 KB);

bdt: (KORR-Bericht) Aus Personalnot: Deutschland wirbt um Pflegekrafte a... (9,23
KB); artikel.pdf; Screenshot_20230715_235022_BILD.jpg; Screenshot_
20230716-083127_TA E-Paper.jpg; bdt: (Aktualisierung: mit Reaktion Mast im 3.
Absatz) (Medien-Info) Neue... (5,14 KB)

Liebe Kolleginnen und Kollegen,

das Wo

>

chenende war gepréagt durch Burgergeld und die finanzielle Situation in den Jobcentern.

Am Sonntag ist das Interview mit Andrea Nahles in der Welt am Sonntag erschienen (siehe Screenshot). Die
Welt hat vorab zum Interview einen Beitrag gebracht (,Andrea Nahles kiindigt Sparprogramm fur Jobcenter-
MaRnahmen an*). Titel und Bildunterschrift waren falsch. Es ist erst am Sonntag gegltickt, dies &ndern zu
lassen. Der Beitrag heil’t nunmehr ,Andrea Nahles — ,Wir sind schlichtweg nicht ausreichend finanziert*"

Die dpa zum Interview ist Samstag frih erschienen. Die Meldung wurde von allen groRen Medien
aufgegriffen, etwa ZDF, Deutschlandradio und ZEIT und focus. Auch der Studkurier berichtet in einem
eigenstandigen Beitrag.

Die WAZ titelt um Gelsenkirchen-Teil ,Ampel-Plan: Fatale Folgen fur Gelsenkirchens Jugend erwartet". Der
Artikel liegt hinter der Paywall, deshalb als pdf anbei. Die Stuttgarter Zeitung titelt zum selben Thema
.Minister streiten uber Betreuung junger Arbeitsloser" (leider hinter der Paywall)

Der neue CDU-Generalsekretar Carsten Linnemann &ufert sich in der Bild am Sonntag zum Birgergeld:
,Wer nicht arbeiten kann, braucht die volle Unterstitzung vom Staat. Aber wer arbeiten kann und Blrgergeld
bezieht, muss auch eine Arbeit annehmen. Sonst kann er keine Hilfe vom Staat erwarten. Deswegen werden
wir uns, wenn wir an die Regierung kommen, das Birgergeld vornehmen. Schon der Begriff fuhrt in die Irre:
Burgergeld klingt so, als ob diese Leistung aus Steuergeld jedem Birger zusteht. Das mussen wir andern.”
Siehe auch dpa dazu.

Die Bild am Sonntag berichtet uber die Integration der Ukrainer und zitiert Herbert Brticker und Daniel
Terzenbach (siehe Screenshot)

Die Frankfurter Rundschau berichtet in der Rubrik Karriere tiber die Personalprobleme in der Pflege und nutzt
dafir erneut die dpa vom 26.6.2023 mit Zitaten von Daniel Terzenbach.

Die dpa meldet, dass Deutschland um Pflegekrafte aus Lateinamerika werbe und Hubertus Heil deshalb in
Mexiko war und am Montag nach Indien reise. Laut dpa halte ,die Bundesagentur fur Arbeit (BA) ... die
Anwerbung von bis zu 700 Pflegekraften pro Jahr fur méglich“. Das RND veréffentlicht die Meldung.

Das Handelsblatt schreibt tber Probleme in der Ausbildung und die Thuringer Allgemeine (Funke) druckt ein
Interview mit der Wirtschaftswiesen Ulrike Malmendier, in dem sie sich mit den Wahlerfolgen der AfD
auseinandersetzt (siehe Screenshot). Sie erklart noch einmal die Zahl 400.000 zusatzliche Arbeitskrafte, die
das Land benétige. Auch die ZEIT bringt dazu eine Meldung.

Vier Anfragen:

dpa zu Jobs im Kontext E-Mobilitat, freier Journalist (Lindenberg) zu Datenschutz, TABLE.MEDIA zum
Haushalt SGB Il und ZDF zu Grundsicherung im Alter

Soweit fur heute

auf bald
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